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NACIONALINIO ELEKTRONINIU RYSIU TINKLU IR INFORMACIJOS SAUGUMO
INCIDENTU TYRIMU PADALINIO VEIKLOS NUOSTATAI

I. BENDROSIOS NUOSTATOS

1. Nacionalinio elektroniniy rySiy tinkly ir informacijos saugumo incidenty tyrimy
padalinio veiklos nuostatai (toliau — Nuostatai) reglamentuoja Lietuvos Respublikos rysSiy
reguliavimo tarnybos (toliau — Tarnyba) vykdomos nacionalinio elektroniniy rySiy tinkly ir
informacijos saugumo incidenty tyrimy padalinio veiklos tiksla, uzdavinius, Tarnybos funkcijas ir
teises, taip pat nacionalinio elektroniniy rySiy tinkly ir informacijos saugumo incidenty tyrimy
padalinio veiklos organizavimo tvarka, teikéjuy teises ir pareigas uZtikrinant elektroniniy rySiy
tinkly ir informacijos sauguma.

2. Nuostatuose vartojamos sagvokos:

2.1. Elektroninés paslaugos trikdymo ataka (angl. DoS) — tai veiksmas, kuriuo siekiama
sutrikdyti elektroniniy rysiy tinklo ir (ar) informacinés sistemos darba arba elektroniniy rysiy
tinklu teikiamas paslaugas.

2.2. Elektroniniai duomenys — duomenys, pateikti tokia forma, kuri tinkama juos tvarkyti
informacinéje sistemoje.

2.3. Elektroniniy duomeny klastojimas — samoningas elektroniniy duomeny iSkraipymas
ar pakeitimas netikrais elektroniniais duomenimis.

2.4. Elektroniniy rySiy tinkly ir informacijos saugumo incidentas (toliau — incidentas)
— 1vykis, veiksmas ar neveikimas, kuris sukelia ar gali sukelti neteiséta prisijungima ar sudaryti
salygas neteisétai prisijungti prie informacinés sistemos ar elektroniniy rysiy tinklo, sutrikdyti ar
pakeisti (iskaitant valdymo perémima) informacinés sistemos ar elektroniniy rysiy tinklo veikima,
sunaikinti, sugadinti, iStrinti ar pakeisti elektroninius duomenis, panaikinti ar apriboti galimybg
naudotis elektroniniais duomenimis, taip pat sudaryti salygas pasisavinti ar kitaip panaudoti
nevieSus elektroninius duomenis tokios teisés neturintiems asmenims.

2.5. Elektroniniy rySiy tinkly ir informacijos saugumo incidenty tyrimy padalinys
(angl. Computer Emergency Response Team) (toliau — CERT padalinys) — asmuo ar ju grupé,
kuriy pagrindinis tikslas yra operatyviai reaguoti | incidentus informacinése sistemose ar
elektroniniy ry$iy tinkluose, vykdyti incidenty tyrimus ir atlikti jy Salinimo veiksmus bei skelbti
informacija paslaugy gavéjams apie incidentus bei juy prevencija.

2.6. Elektroniniy rysiy tinkly ir informacijos saugumo valdymo taisyklés — dokumenty
visuma, nustatanti technines ir organizacines priemones elektroniniy rySiy tinkly ir informacijos
saugumui uztikrinti.

2.7. KenkéjiSkas adresas — elektroniniy rySiy tinklo identifikatorius, kuri naudojant
vykdoma veikla, kelianti grésme elektroniniy rySiy tinkly ir informacijos saugumui.

2.8. Kenkéjiska programiné jranga — programiné jranga ar jos dalis, specialiai sukurta
neteisétai prisijungti ar sudaryti salygas neteisétai prisijungti prie informacinés sistemos ar
elektroniniy rySiy tinklo, sutrikdyti ar pakeisti (iskaitant perimti valdyma) informacinés sistemos
ar elektroniniy rySiy tinklo veikima, sunaikinti, sugadinti, iStrinti ar pakeisti elektroninius
duomenis, panaikinti ar apriboti galimyb¢ naudotis elektroniniais duomenimis, sudaryti salygas
neteisétai pasisavinti ar kitaip panaudoti nevieSus elektroninius duomenis tokios teisés
neturintiems asmenims.
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2.9. Manipuliacija elektroniniais duomenimis — elektroniniy duomeny pasisavinimas,
platinimas, paskelbimas ar kitoks neteisétas ju panaudojimas.

2.10. NeleidZiamasis naudojimasis informacinés sistemos iStekliais — neteisétas
informacinés sistemos iStekliy naudojimas.

2.11. NeleidZiamasis prisijungimas — neteisétas prisijungimas prie informacinés sistemos
ar elektroniniy rysiy tinklo.

2.12. Nepageidaujamas elektroninis pasStas — elektroninio paSto laisky tiesioginés
rinkodaros tikslais siuntimas be elektroninio pasto naudotojo ir (ar) abonento iSankstinio sutikimo,
galintis turéti neigiamos jtakos elektroninio pasto informaciniy sistemy funkcionalumui Lietuvos
Respublikoje.

2.13. Teikéjas — wkio subjektas, teikiantis vieSuosius rysiy tinklus, viesasias elektroniniy
tinklais.

3. Kitos Nuostatuose vartojamos savokos suprantamos taip, kaip jos yra apibréztos
Lietuvos Respublikos elektroniniy rysiy istatyme (Zin., 2004, Nr. 69-2382), Lietuvos Respublikos
asmens duomeny teisinés apsaugos istatyme (Zin., 1996, Nr. 63-1479; 2008, Nr. 22-804),
Lietuvos Respublikos informacinés visuomenés paslaugy istatyme (Zin., 2006, Nr. 65-2380) ir
kituose teisés aktuose.

II. NACIONALINIO CERT PADALINIO VEIKLOS TIKSLAS IR
UZDAVINIAI

4. Tarnybos vykdomos nacionalinio CERT padalinio veiklos pagrindinis tikslas —
elektroniniy ry$iy tinkly ir informacijos saugumo stiprinimas ir paslaugy gavéjy pasitikéjimo
elektronine erdve didinimas.

5. Tarnybos svarbiausieji uzdaviniai, vykdant nacionalinio CERT padalinio veikla, yra Sie:

5.1. koordinuoti CERT padaliniy ir teikéju veiksmus Lietuvos Respublikoje stabdant
incidenty plitima, Salinant incidenty padarinius vieSuosiuose rySiy tinkluose ir informacinése
sistemose;

5.2. pagal kompetencija vykdyti incidenty tyrimus vieSuosiuose rySiu tinkluose ir
informacinése sistemose;

5.3. vykdyti incidenty prevencija vieSuosiuose rySiy tinkluose ir informacinése sistemose;

5.4. pagal kompetencija atstovauti Lietuvos Respublikai santykiuose su uzsienio valstybiy
incidenty tyrimo institucijomis ir CERT padaliniais.

I1I. TARNYBOS FUNKCIJOS VYKDANT NACIONALINIO CERT PADALINIO
VEIKLA

6. Tarnyba, vykdydama $iy Nuostaty 5 punkte nurodytus uzdavinius:

6.1. registruoja ir pagal kompetencija tiria incidentus, ivykusius vieSuosiuose rySiy
tinkluose ir informacinése sistemose Lietuvos Respublikoje;

6.2. susidarius ypatingai situacijai vieSuosiuose rysiy tinkluose ir informacinése sistemose,
siekdama sustabdyti incidento plitima bei sumazinti jo neigiamas pasekmes, derina CERT
padaliniy ir teikéjy veiksmus bei teikia jiems reikalinga pagalba;

6.3. perduoda institucijoms pagal kompetencija incidento tyrimo medziaga, jeigu incidento
tyrimas nepriklauso Tarnybos kompetencijai;

6.4. pagal kompetencija skatina naujy CERT padaliniy steigima Lietuvos Respublikoje;

6.5. atlieka elektroniniy rysiy tinkly ir informacijos saugumo biisenos stebésena Lietuvos
Respublikos vieSuosiuose rysiy tinkluose ir informacinése sistemose;

6.6. bendradarbiauja su uZsienio valstybiy incidenty tyrimo institucijomis, CERT
padaliniais ir veikia kaip kontaktinis CERT padalinys Lietuvos Respublikoje;
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6.7. pagal kompetencija dalyvauja Europos Sajungos institucijy, komitety ir grupiy
veikloje, prireikus deleguoja ekspertus dalyvauti atitinkamu komitety ir grupiy veikloje;

6.8. viesai skelbia isp¢jimus apie galimas incidenty grésmes ir rengia rekomendacijas
teik¢jams, CERT padaliniams ir paslaugy gavéjams apie apsauga nuo incidenty;

6.9. kas ketvirt] rengia ir vieSai interneto tinklalapyje www.cert.lt skelbia jvykusiy
incidenty statistika;

6.10. teikia pasitilymus dél teisés akty, susijusiy su elektroniniy ry$iy tinkly ir informacijos
saugumu;

6.11. pagal galimybes ir poreikius rengia seminarus ir mokymus teik¢jams, CERT
padaliniams.

7. Tarnyba atlieka kitas Lietuvos Respublikos istatymy ir kity teisés akty nustatytas
funkcijas, kiek tai susij¢ su elektroniniy rySiy tinkly ir informacijos saugumu.

IV. TARNYBOS TEISES VYKDANT NACIONALINIO CERT PADALINIO
VEIKLA

8. Tarnyba, vykdydama nacionalinio CERT padalinio veikla, turi teisg:

8.1. teikti rekomendacijas teiké¢jams dél techniniy ir organizaciniy reikalavimy, skirty
incidenty prevencijai uZtikrinti ir uzkirsti kelig incidentams plisti;

8.2. nurodyti teik¢jams laikinai apriboti vieSyju rysiu tinkly ir (ar) vieSyju elektroniniy
ry$iy paslaugy, informacinés visuomeneés tarpiniy paslaugy teikima ar nurodyti teike¢jams taikyti
priemones, stabdancias incidento plitima ar Salinancias incidento priezastis, ar taikyti kitas
laikingsias poveikio priemones;

8.3. gauti 1S teikéjy, CERT padaliniy ir valstybés institucijy visa informacija, susijusia su
incidentais;

8.4. keistis incidenty tyrimo informacija su kitais CERT padaliniais, teik¢jais, iSskyrus
informacija, kuri teisés akty numatytais atvejais yra vieSai neskelbtina;

8.5. sudaryti kenkéjisky adresy sarasa, nustatyti kenkejisky adresu itraukimo i toki sarasa
atvejus, tvarka ir salygas;

8.6. gavus iSankstinj teikéjo sutikima, prisijungti prie vieSyjy rySiy tinkly ar informaciniy
sistemy ir iSbandyti ju sauguma; elektroniniy rySiy tinkly ir informacijos saugumo stebésenos
metu gauta informacija naudojama tik Tarnybos vykdomai nacionalinio CERT padalinio veiklai.

9. Tarnyba turi ir kity teisiy, susijusiy su nacionalinio CERT padalinio veiklos vykdymu,
kurias jai suteikia jstatymai ir kiti teisés aktai.

V.INCIDENTU TYRIMO TVARKA

10. Teik¢jai ir CERT padaliniai privalo pranesti Tarnybai apie Siuos incidentus:

10.1. elektroninés paslaugos trikdymo atakas;

10.2. neleidziamuosius prisijungimus;

10.3. neleidziamuosius naudojimusis informacinés sistemos iStekliais;

10.4. manipuliacijas elektroniniais duomenimis;

10.5. kenkéjiska programing iranga;

10.6. nepageidaujama elektronini pasta;

10.7. elektroniniy duomeny klastojima.

11. Teikéjy pranesimai apie incidentus turi biiti pateikiami Tarnybai:

11.1. nedelsiant po to, kai teikéjai nustato incidenta, jeigu incidentas kelia grésmg paties
teik€jo vieSojo rySiy tinklo ir (ar) vieSuyju elektroniniy rySiy paslaugy ar informaciniy sistemy
saugumui, o teikéjas savo techninémis ir organizacinémis priemonémis negali jo paSalinti pats, ir
jeigu incidentas kelia grésme kity teikéjuy vieSuyju rysiy tinkly ir (ar) vieSyju elektroniniy rySiy
paslaugy ar informaciniy sistemy saugumui;
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11.2. per 4 darbo valandas nuo incidento nustatymo momento, jeigu incidentas kelia
grésme paties teikéjo vieSojo rySiu tinklo ir (ar) vieSyju elektroniniy rySiy paslaugy ar
informaciniy sistemy saugumui, o teikéjas savo techninémis ir organizacinémis priemonémis
negali jo paSalinti pats;

11.3. kiekvieno ménesio antra darbo dieng uz praéjusi ménesi ivykusius incidentus, jeigu
teikéjas jgyvendino tinkamas technines bei organizacines priemones ir incidentai buvo pasalinti.

12. Teikéjai, praneSdami Tarnybai apie incidentus, nurodytus Nuostaty 11.1 ir 11.2
punktuose, turi pateikti praneSima apie incidenta pagal Nuostaty priedo forma, o pranesdami
Tarnybai apie incidentus, nurodytus Nuostaty 11.3 punkte, turi pateikti praneSima apie bendra
incidenty statistika XML (angl. eXtensible Markup Language) formatu, apraSytu interneto
tinklalapyje www.cert.lt.

13. Lietuvoje veikian¢iy CERT padaliniy, nepriklausanciy teikéjams, incidenty statistika
uz einamyjy mety pra¢jusi menesi ivykusius incidentus, jeigu CERT padalinys igyvendino
tinkamas technines bei organizacines priemones, incidentai buvo pasalinti ir jie nebekelia grésmés
kity teikeéjy vieSyju rysiy tinkly ir (ar) vieSuju elektroniniy rysiy paslaugy ar informaciniy sistemy
saugumui, turi biiti pateikiama Tarnybai kiekvieno ménesio antra darbo diena XML formatu,
aprasSytu interneto tinklalapyje www.cert.lt.

14. Teikejai ir CERT padaliniai praneSimus apie incidentus gali pateikti Tarnybai
elektroniniu pastu cert@cert.lt ar interneto tinklalapyje www.cert.lt.

15. Incidenty pavojingumo lygiai, kuriuos nustato Tarnyba vykdydama incidenty tyrimus,
yra:

15.1. kritinis, t. y. incidentas, kuris gali Zymiai paZeisti vie$aji rySiy tinkla ar informacing
sistema ir kuris padaro Zalos daugiau nei 50 proc. atitinkamo teikéjo paslaugy gavéjy arba
incidentas, kuris sutrikdo valstybés informaciniy sistemy veikima;

15.2. pavojingas, t.y. incidentas, kuris gali nezymiai pazeisti vieSaji rySiy tinkla ar
informacing sistema ir kuris padaro zalos daugiau nei 50 proc. atitinkamo teikéjo paslauguy gavéjy,
arba incidentas, kuris gali Zymiai paZeisti vie$aji rySiy tinkla ar informacing sistema ir kuris
padaro zalos maziau nei 50 proc. atitinkamo teikéjo paslaugu gavéju;

15.3. mazai pavojingas, t.y. incidentas, kuris gali neZymiai paZzeisti vie$aji rySiy tinkla ar
informacing sistema ir kuris padaro zalos iki 10 proc. atitinkamo teikéjo paslaugy gavejy.

16. Tarnyba, {vertinusi uZregistruoto incidento pavojingumo lygj, imasi bitiny veiksmy
incidentui iStirti bei visoms teikéjo ir (ar) CERT padalinio praneSimuose nurodytoms aplinkybéms
iSsiaiskinti:

16.1. incidenty, kurie yra priskirti prie kritiniy, tyrimai pradedami nedelsiant po to, kai
gaunamas teikéjo ir (ar) CERT padalinio praneSimas;

16.2. incidenty, kurie yra priskirti prie pavojingy, tyrimai pradedami tik atlikus kritiniy
incidenty tyrimus arba ne véliau kaip po 3 darbo dieny nuo teikéjo ir (ar) CERT padalinio
pranesSimo apie incidenta gavimo;

16.3. incidenty, kurie yra priskirti prie mazai pavojingy, tyrimai pradedami tik atlikus
kritiniy ir pavojingu incidenty tyrimus arba ne véliau kaip po 5 darbo dieny nuo teikéjo ir (ar)
CERT padalinio praneSimo apie incidenta gavimo.

17. Tarnyba uztikrina incidenty tyrimo metu gautos konfidencialios informacijos apsauga
nuo neteiséto Sios informacijos pavieSinimo, taip pat uZtikrina, kad $i informacija nebiity
atskleista, kopijuojama ar naudojama kitiems tikslams, kurie gali sukelti neigiamy padariniu
konfidencialia informacija pateikusiam asmeniui, iSskyrus teisés aktuose numatytus atvejus.

VI. TEIKEJU TEISES IR PAREIGOS UZTIKRINANT ELEKTRONINIU RYSIU
TINKLU IR INFORMACIJOS SAUGUMA

18. Teikejai privalo:
18.1. jgyvendinti tinkamas technines ir organizacines priemones elektroniniy rysiy tinkly ir

.....



vieSosiomis elektroniniy rySiy paslaugomis, o prireikus — kartu su kitais teikéjais imtis reikiamy
saugumo priemoniy kity teikéjy vieSyjy rysiy tinkly ir (ar) vieSyju elektroniniy rySiy paslaugy ar
informaciniy sistemy atzvilgiu,

18.2. turéti savo patvirtintas ir atnaujinamas elektroniniy rySiy tinkly ir informacijos
saugumo valdymo taisykles ir laikytis ju reikalavimy;

18.3. vieSai skelbti paslaugy gavéjams rekomendacijas apie priemones elektroniniy rySiy
tinkly ir informacijos saugumui uztikrinti naudojantis teikéjy teikiamomis paslaugomis;

18.4. imtis visy priemoniy, kad elektroniniai duomenys nebiity siunciami ir nebiity
priimami i§ elektroniniy rysiy tinkly tasky, kurie yra itraukti { Tarnybos kenkéjisky adresy sarasa;

18.5. nedelsdami informuoti paslaugy gaveéjus:

18.5.1. apie dé¢l incidento Kkilusius ilgalaikius vieSuyju rySiy tinkly ir (ar) vieSyu
elektroniniy rySiy paslaugy ar informaciniy sistemy teikimo sutrikimus;

18.5.2. iskilus kritinio incidento grésmei ir tais atvejais, kai teikéjo taikomos priemonés
nepanaikina grésmés atsiradimo priezasCiy, taip pat informuoti paslaugy gavéjus apie visas
imanomas priemones, kuriy paslaugy gavéjai gali imtis Siai grésmei pasalinti, ir nurodyti tikétinas
iSlaidas, susijusias su tokiy priemoniy panaudojimu;

18.6. pateikti Tarnybai informacija rySiams, taip pat ir elektroninio paSto adresa, skirta
apsikeisti duomenimis apie incidentus tarp Tarnybos ir teikéjo.

19. Teik¢jai turi teisg:

19.1. imtis neatidéliotiny priemoniy ir laikinai apriboti paslaugy gavéjams vieSyju rysiu
tinkly ir (ar) viesyju elektroniniy rySiy paslaugy teikima, kai yra akivaizdi incidento plitimo
grésme, ir apie tokius veiksmus nedelsdami informuoti Tarnyba;

19.2. teikti Tarnybai teik€jy nuomone svarbig informacija apie jiems zinomus incidentus.

VII. BAIGIAMOSIOS NUOSTATOS

20. Tarnybos veiksmai ir neveikimas, susij¢ su Nuostaty taikymu ir jgyvendinimu, gali
biti skundziami Lietuvos Respublikos jstatymy nustatyta tvarka.
21. Uz Nuostaty pazeidimus teikéjai atsako teisés akty nustatyta tvarka.




Nacionalinio elektroniniy rySiy
tinkly ir informacijos saugumo
incidenty tyrimy padalinio
veiklos nuostaty

priedas

PRANESIMO APIE ELEKTRONINIU RYSIU TINKLU IR INFORMACIJOS SAUGUMO

INCIDENTA FORMA

Lietuvos Respublikos rysiy reguliavimo tarnybai
Algirdo g. 27A, LT-03219 Vilnius

tel. (8 5) 210 5679, faks. (8 5) 216 1564

el. pastas: cert@cert.It

Informacija Organizacija:
rysiams Asmens vardas, pavardé:
Pareigos:
Adresas:
Telefonas, el. paSto adresas:
Incidento Incidento tipas:
apibudinimas
Incidento laikas:
Pazeisty vieSyjuy rysSiy tinkly ir (ar) vieSyju elektroniniy rySiy paslauguy,
informaciniy sistemy, programinés jrangos ir pan. aprasas:
Informacija apie incidento priezastis (nustatytas asmuo, IP adresas ar kita):
Incidento apraSymas (nurodyti kiek jmanoma detalesng informacija):
Paslaugy gavejy, kuriems incidentas padaré Zzalos, apytikris skaiCius arba
iSraiSka procentais nuo bendro teikéjo paslaugy gavéju skaiciaus:
Incidento Veiksmai, kuriy imtasi (arba planuojama imtis) Salinant incidenta:
valdymas
Kita svarbi
informacija

Data




