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Lietuvos Respublikos rysiy reguliavimo 2019-04- Nr.
tarnybai

DEL TEISES AKTO PROJEKTO

Lietuvos Respublikos krasto apsaugos ministerija teikia savo pastabas ir pasitalymus dél
Lietuvos Respublikos rysiy reguliavimo tarnybos direktoriaus jsakymo ,,Dél Radijo rySio plétros
3400-3800 MHz radijo dazniy juostoje plano patvirtinimo* projekto, paskelbto Lietuvos Respublikos
Seimo kanceliarijos teisés akty informacinéje sistemoje (TAIS Nr. 19-2836, toliau — projektas).

Atkreipiame démesj j tai, kad Europos Komisija 2019 m. kovo 26 d. pateiké rekomendacijg
dél praktiniy veiksmy ir priemoniy, kuriomis siekiama visoje Europos Sajungoje uztikrinti aukstg
5G tinkly kibernetinio saugumo lygj, rinkinio (toliau — rekomendacija).

Rekomendacija nustato tokj praktiniy veiksmy ir priemoniy rinkinj nacionaliniu ir Europos
Sajungos lygiu:

1. Nacionaliniu lygiu:

1.1. Valstybés narés iki 2019 m. birzelio 30 d. turi atlikti 5G tinkly infrastruktiiros rizikos
vertinimg (toliau — rizikos vertinimas), nustatydamos jautriausius elementus, kuriy saugumo
pazeidimai turéty didZiausig neigiamg poveikj, ir perduoti jo rezultatus Europos Komisijai ir Europos
Sajungos tinkly ir informacijos apsaugos agentrai (toliau — ENISA) iki 2019 m. liepos 15 d.

1.2. Valstybés narés iki 2019 m. birzelio 30 d. turi perziaréti Kibernetinio saugumo
reikalavimus ir rizikos valdymo metodus, taikomus nacionaliniu lygiu, jvertindamos kibernetinio
saugumo grésmes, kurios gali kilti dél a) techniniy veiksniy ir b) kity veiksniy (teisiné bazé ir vykdoma
politika).

1.3. Nuo 2019 m. liepos 15 d. valstybés narés, remdamosi atlikto rizikos vertinimo
duomenimis ir stebédamos Europos Sgjungos lygio veiksmus, turi:

1.3.1. atnaujinti kibernetinio saugumo reikalavimus ir rizikos vertinimo metodus, taikomus
5G tinklams;
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1.3.2. atnaujinti technines ir organizacines priemones, kurias privalo taikyti vieSyjy rySiy
tinkly ir (ar) vieSyjy elektroniniy rySiy paslaugy teikéjai, kad suvaldyty elektroniniy rysiy tinkly ir
jais teikiamy paslaugy rizikas;

1.3.3. dirbti su Europos Komisija, nustatydamos kibernetinio saugumo reikalavimus ir
pareigas, kuriuos turi atitikti ir prisiimti jmonés, dalyvaujancios konkursuose dél radijo dazniy
jsigijimo, teikiant 5G rysj; taip pat nustatydamos kibernetinio saugumo reikalavimus vieSyjy pirkimy
procesuose, susijusiuose su 5G rysiu;

1.3.4. naudoti kitas apsaugines priemones, skirtas galimoms kibernetinéms grésméms

sumazinti.

1.4. Valstybés narés, bendradarbiaudamos su Europos Komisija, turi jvertinti Sios
rekomendacijos poveikj iki 2020 m. spalio 1 d.

2. Europos Sajungos lygiu:

2.1. Valstybés narés iki 2019 m. balandzio 30 d. turi pradéti dalyvauti Bendradarbiavimo
grupés, jsteigtos pagal Europos Parlamento ir Europos Sajungos Tarybos 2016 m. liepos 6 d.
direktyva (ES) 2016/1148 ,,Dél priemoniy auk§tam bendram tinkly ir informaciniy sistemy saugumo
lygiui visoje Sajungoje uztikrinti* (toliau — NIS direktyva), 5G tinkly temos veikloje.

2.2. Valstybés narés turi dalytis informacija tarpusavyje ir su atitinkamomis Europos Sajungos
institucijomis, siekdamos pakelti bendra supratingumo apie 5G tinkly keliamas kibernetinio saugumo
rizikas lyg;.

2.3. Valstybés narés turi perduoti savo atlikto rizikos vertinimo rezultatus Europos Komisijai
ir ENISA iki 2019 m. liepos 15 d.

2.4. ENISA turés pabaigti specifinj 5G tinkly grésmeés Zemélapj iki 2019 m. spalio 1 d. ENISA
padéti turéty Bendradarbiavimo grupé ir reagavimo j kompiuterinius saugumo incidentus tarnybos,
isteigtos pagal NIS direktyva.

2.5. Valstybés narés iki 2019 m. spalio 1 d., padedamos Europos Komisijos ir
bendradarbiaudamos su ENISA, turés pabaigti Bendra saugumo ataskaita apie 5G tinkly keliamas
grésmes Europos Sgjungos lygiu. Pageidaujama, kad §i ataskaita baty teikiama keliy valstybiy nariy,
kurios naudoty ir dalintysi atitinkama technologine ekspertize ir priemonémis, susijusiomis su 5G
tinklais.

2.6. Bendradarbiavimo grupé turi nustatyti gerasias praktikas, taikomas nacionaliniu lygiu.

2.7. Remdamasi gerosiomis praktikomis, Bendradarbiavimo grupé iki 2019 m. gruodzio 31 d.
parengs Irankiy rinkinj, kurj sudarys: sgrasas saugumo riziky, kurios gali daryti jtakg 5G tinkly
kibernetiniam saugumui, pvz., tiekimo grandingés rizika, programinés jrangos pazeidziamumo rizika,

pri¢jimo kontrolés rizika ir pan.; rizikg mazinancios priemonés, pvz., treCiyjy Saliy techninés,
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programings jrangos ar paslaugy sertifikavimas, formaliis techninés ir programinés jrangos testai ar
jos tinkamumo patikrinimai ir kt.

2.8. Europos Komisija, remdamasi Irankiy rinkiniu, plétos minimalius bendruosius
reikalavimus, siekdama uztikrinti auksta 5G tinkly kibernetinio saugumo lyg;.

2.9. Isigaliojus Europos Parlamento ir Tarybos reglamentui dél Europos Sgjungos
kibernetinio saugumo agenttiros ENISA ir informaciniy ir rySiy technologijy kibernetinio saugumo
sertifikavimo, kuriuo panaikinamas Reglamentas (ES) Nr. 526/2013 (Kibernetinio saugumo aktas),
Europos Komisija ir ENISA nustatys sertifikavimo schemas, taikomas Europos Sajungos lygiu.
Valstybés narés kvie¢iamos bendradarbiauti su ENISA ir Europos Komisija ir kartu siekti nustatyti
sertifikavimo schemas, apimancias 5G tinklg ir jg sudarancig jrangg. Kai tai bus padaryta, valstybés
narés turéty Sios srities sertifikavimg padaryti privaloma jdiegdamos nacionalinius techninius
reikalavimus.

Atsizvelgdami j rekomendacija ir ypac | tai, kad planuojama ne tik nustatyti papildomus
bendruosius Kibernetinio saugumo reikalavimus, bet ir sertifikavimo schemas, taikomas 5G tinklui,
siilome atidéti projekto tvirtinimg, kol bus nustatyti minimaliis bendrieji kibernetinio saugumo
reikalavimai, uztikrinantys 5G tinkly auks$tg kibernetinio saugumo lygj, ir numatytos apytikslés

sertifikavimo schemy suktirimo ir jsigaliojimo datos.
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