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PRANESIMO TURINYS

Teisés aktai, reglamentuojantys neigiamg poveikj nepilnameciy
vystymuisi darancios vieSosios informacijos skleidimg ir priezilirg

RysSiy reguliavimo tarnybos funkcijos

Neteiséto (draudziamo skleisti) turinio Salinimas ar blokavimas?
Interneto karstoji linija — kas tai?

RRT interneto karstoiji linija ,,Svarus internetas®

INHOPE ir tarptautinis bendradarbiavimas

Statistika

Problemos, taikant pranesSimy ,,Notice and Take Down" procedurg
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TEISES AKTAI F‘F‘TLI

» Lietuvos Respublikos nepilnamecCiy apsaugos nuo neigiamo vieSosios

informacijos poveikio jstatymas (toliau — Nepilnameciy apsaugos jstatymas)
« Lietuvos Respublikos Svietimo jstatymas

» Lietuvos Respublikos visuomeneés informavimo jstatymas
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https://www.e-tar.lt/portal/lt/legalAct/TAR.817CC58C1A54/TAIS_410367
https://www.e-tar.lt/portal/lt/legalAct/TAR.9A3AD08EA5D0/asr
https://www.e-tar.lt/portal/lt/legalAct/TAR.065AB8483E1E/asr

TEISES AKTAI (2) F‘F‘TLI

« Lietuvos Respublikos Vyriausybés 2003 m. kovo 5 d. nutarimas Nr. 290 ,Deél
VieSo naudojimo kompiuteriy tinkluose neskelbtinos informacijos kontrolés ir
ribojamos vieSosios informacijos platinimo tvarkos patvirtinimo® (toliau —

Tvarka)

2020-04-28 4


https://www.e-tar.lt/portal/lt/legalAct/TAR.B4A3ED74063A/asr

NEPILNAMEGIY APSAUGOS |STATYMAS RF‘TLI

Pagal Sio jstatymo 4 straipsnj, neigiamg poveikj nepilnameciams darancia informacija
laikoma tokia vieSoji informacija, kuri gali bati zalinga nepilnamecCiy psichinei ar fizinei
sveikatai, fiziniam, protiniam, dvasiniam ar doroviniam vystymulisi:

— smurtinio, erotinio pobudzio informacija, taip pat informacija, skatinanti saves zalojimg ar
savizudybe, sukelianti baime ar siaubg, skatinanti losti, raginanti, sialanti dalyvauti
azartiniuose loSimuose, kai patariama, kaip pasigaminti, jsigyti ar naudoti sprogmenis,
narkotines ar psichotropines medziagas ir t.t.

Taip pat, pagal Sio jstatymo 4 straipsnj, draudziama skleisti tokig informacija:

— kuria iS Zzmogaus ar Zzmoniy grupés ty€iojamasi arba zmogus ar zmoniy grupé niekinami dél
tautybes, rasés, lyties, kilmés, nejgalumo, seksualinés orientacijos, socialinés padéties,
kalbos, tikéjimo, jsitikinimy, pazilry ar kitais panasiais pagrindais

— Kkitais jstatymais uzdraustg vieSgjg, ypac pornografinio turinio, informacijg, taip pat
nepilnameciy seksualine prievartg ir jy iShaudojimg skatinancCig ir (ar) savitikslj smurtg

pateikianCig informacijg
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SVIETIMO |STATYMAS F‘F‘TLI

Svietimo jstatymo pataisos, priimtos LR Seime 2016 m. spalio 18 d., jsigaliojo
nuo 2017 m. rugséjo 1 d.

,,23° straipsnis. Prane§imas apie patycias Kibernetinéje erdvéje ir kita draudziamg ar
ribojamg skleisti vieSgja informacija.

1. Suzinoje¢ apie vieSg patyCiy kibernetinéje erdvéje panaudojus vaizdine informacija
atvejj, Ir smurtaujanc¢io, ir smurtg patirian¢io nepilnamec¢io mokinio tévai (globéjai,
rapintojai) privalo, o Kiti asmenys turi teis¢ apie tai pranesti Lietuvos Respublikos rysiy
reguliavimo tarnybai (toliau — Rysiy reguliavimo tarnyba) pateikdami pranesima interneto
svetainéje adresu

Siame straipsnyje reglamentuojama pranesimy apie patydias ir kita neigiama poveiki
nepilnameciy vystymuisi darancig informacijg (pagal Nepilnameciy apsaugos jstatymg)
teikimo RRT tvarka, RRT pareiga imtis veiksmy, kad draudziama skleisti informacija
biity kuo greiCiau pasalinta iS interneto, RRT teis¢ duoti privalomus nurodymus
elektroninés informacijos prieglobos ar vieSyjy rysSiy tinkly paslaugy teikéjams dél
informacijos pasalinimo arba prieigos prie jos panaikinimo, taip pat Siy paslaugy teikéjy
prievolé vykdyti privalomus RRT nurodymus.
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https://www.e-tar.lt/portal/lt/legalAct/7adbfe909cf411e69ad4c8713b612d0f
http://www.draugiskasinternetas.lt/

VISUOMENES INFORMAVIMO JSTATYMAS F‘F‘TLI

« |statymo 19 straipsnyje apibrézta, kad draudziama skelbti informacijg, kurioje:

raginama prievarta pazeisti Lietuvos Respublikos suverenitetg

skatinami ar kurstomi teroristiniai nusikaltimai

skleidziama karo propaganda, kurstomas karas ar neapykanta, tyCiojimasis, niekinimas
kurstoma diskriminuoti, smurtauti, fiziSkai susidoroti su Zmoniy grupe ar jai priklausanciu
asmeniu dél amziaus, lyties, lytinés orientacijos, etninés priklausomybes, raseés, tautybes,
pilietybes, kalbos, kilmés, socialinés padéties, negalios, tikejimo, jsitikinimy, pazitry ar
religijos pagrindu

platinama, propaguojama ar reklamuojama pornografija, taip pat propaguojamos ir (ar)
reklamuojamos seksualinés paslaugos, lytiniai iSkrypimai

propaguojami ir (ar) reklamuojami Zalingi jproC€iai ir narkotinés ar psichotropinés medziagos
platinama dezinformacija ir informacija, Smeizianti, jzeidzianti Zzmogy, Zeminanti jo garbe ir
oruma

pazZeidziama nekaltumo prezumpcija
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LRV NUTARIMAS (1) RIZ‘TI :

« Tvarkos 12 punkte nustatyta, kad informacijos prieglobos paslaugy teikéjas
atsako uz informacijg, kurig saugo interneto tinklalapio jkarejo (valdytojo) ir
(arba) paslaugy gaveéjo prasymu, tik Siais atvejais:

— jeigu jis teikia paslaugas turédamas faktiniy ziniy apie Sios Tvarkos
pazeidimus, vykdomus naudojantis jo teikiamomis paslaugomis arba
naudojant jo tarnybine stot;;

— jeigu jis, suzinojes apie tarnybinéje stotyje laikomg neskelbting
informacija, nedelsdamas jos nepanaikina arba nenutraukia prieigos

prie jos, atsizvelgdamas j Sios Tvarkos 14 punkto nuostatas.
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LRV NUTARIMAS (2) ':“:‘TI :

Pagal Tvarkos 14 punktg, informacijos prieglobos paslaugy teikéjai ir (arba)

tinklo paslaugy teikéjai privalo nutraukti prieigg prie tarnybinéje stotyje
esancios informacijos Siais atvejais:

— Jeigu to reikalauja teismas;
— jeigu informacijos prieglobos paslaugy teikéjas arba tinklo paslaugy
teikéjas suzino apie jo tarnybinéje stotyje saugoma neskelbting

informacija, o prieigg nutraukti technisSkai yra jmanoma
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NETEISETO TURINIO BLOKAVIMAS (1) RHTLI

Direktyva 2011/93/ES — Europos Parlamento ir Tarybos Direktyva (2011-12-13) dél
kovos su seksualine prievarta pries vaikus, jy seksualiniu iSnaudojimu ir vaiky

pornografija
Direktyvos 25 straipsnyje skelbiama:

1. Valstybés narés imasi butiny priemoniy uztikrinti, kad baty skubiai paSalintos jy
teritorijoje esancios tinklavietés, kuriose yra vaiky pornografijos arba per kurias ji
platinama, ir stengtis, kad bty pasalintos uz jy teritorijos riby pagrindiniuose
kompiuteriuose esancios tokios tinklavietes.

2. Valstybés narés gali imtis priemoniy, kad jy teritorijoje bty blokuojama interneto
naudotojy prieiga prie tinklaviecCiy, kuriose yra vaiky pornografijos arba per kurias ji
platinama. Sios priemonés turi biti nustatomos taikant skaidrias proceddras ir suteikti
atitinkama apsauga, visy pirma uztikrinant, kad buty ribojama tai, kas bdtina ir proporcinga,
kad naudotojai bty informuojami apie tokio apribojimo priezastj. Tos priemonés apima ir
zalos atlyginimo per teismg galimybe.
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NETEISETO TURINIO BLOKAVIMAS (2) HRTL.

» Neteiséto turinio blokavimo Lietuvoje pavyzdziai:
— Azartiniai loSimai
— Nelegalios televizijos internete
— Nelegalias finansines paslaugas internete teikianCios svetainés
— Autoriy teises pazeidziancCios svetainés
— Teroristinis turinys

— Vartotojy teises pazeidziantis turinys

2020-04-28 11



INTERNETO KARSTOJI LINIJA — KAS TAI? RHTL.

Sistema, skirta pranesti apie pastebétg neteisétg (draudziamg skleisti)
ar zalingg (neigiamg poveikj nepilnameciams darantj) interneto turinj,
siekiant kuo greiciau jj pasalinti

Interneto karstosios linijos sitlo visuomenei anonimiskai pranesti apie
interneto turinj, kuris, jy manymu, yra neteisétas, jskaitant internete
platinamg vaiky seksualinio iSnaudojimo medziaga. Interneto karstoji
linija uztikrina, kad praneSimas bus istirtas, o jei bus nustatyta, kad
turinys yra neteisétas ir laikomas toje pacioje Salyje, informacija bus
perduota atitinkamai teisésaugos institucijai ir, daugeliu atvejuy,
informacijos prieglobos paslaugy teikéjui.

Jei turinys talpinamas uzsienyje, informacija bus perduota atitinkamos
Salies interneto karstajai linijai.

Pagrindinis karstyjy linijy tikslas - pasalinti neteisétg turinj is interneto.
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KODEL ZMONES PRANESA KARSTAJAI RRTL
LINIJAI?

Zmonés randa neteiséta ar Zalingg turinj internete (vaiky seksualinio
ISnaudojimo medziagg, rasistinj turinj, neapykantg kurstantj turinj ir pan.)
ir nori kam nors pranesti

Alternatyva — pranesti policijai, taCiau zmonés gali turéti jvairiy baimiy:
— Baime déel policijos klausimy
— Baimeé jaustis nepatogiai
— Baudziamojo persekiojimo baime

Interneto karstosios linijos priima anoniminius pranesimus
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RRT INTERNETO KARSTOJI LINIJA RRTL.

Jkurta Rysiy reguliavimo tarnyboje (RRT) 2007 m., vykdant
Europos Komisijos Saugesnio interneto projektg

Bendradarbiavimas su suinteresuotomis institucijomis:
« Policijos departamentas
. Zurnalisty etikos inspektoriaus tarnyba
« Vaiko teisiy apsaugos kontrolieriaus jstaiga
« Nacionaliné Svietimo agentira
« V§] ,Vaiky linija“
« Asociacija ,Langas | ateitj"

 Interneto paslaugy teikejai
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APIE KOK] TURIN] PRANESAMA? RRTL.

Neteisétas turinys:

« Vaiky seksualinio iSnaudojimo
medziaga (jskaitant vaiky
erotikg, nudizma ir kitg
netinkamg su vaikais susijusig
medziaga)

« Pornografija

« Rasizmas ir ksenofobija

» Kibernetinés patycCios

Zalingas turinys, kuris gali turéti
neigiamg poveikj nepilnameciy
Vystymuisi. Apibrézta LR Nepilnamegiy
apsaugos nuo neigiamo viesosios informacijos
poveikio jstatyme.

Erotika
Smurto propagavimas

Nepadorios nuotraukos,
nesvankios kalbos

Informacija, skatinanti saves
zalojimg ar savizudybe

Sprogmeny, narkotiky
pasigaminimo instrukcijos

Ir kt. informacija
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,,SVARUS INTERNETAS* RRTD

,,Svarus internetas” — naujasis RRT interneto karstosios linijos pavadinimas

-~

svarus
iInternetas

:S:v arus RAT “ Europos Sajungos bendrai finansuota
internetas Europos infrastruktaros tinkly priemone

Filmukas apie tai, kaip veikia ,,Svarus internetas®
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https://svarusinternetas.lt/
https://www.youtube.com/watch?v=TXRBMU4sfOk

KAIP PRANESTI?

https://www.svarusinternetas.|t/

Svarus
internetas
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PRANESK  APIEMUS STATISTIKA PAGALBA TEISINE INFORMACIJA KONTAKTAI

PRANESKITE APIE
PASTEBETA ZALINGA
TURIN] INTERNETE

N

1
- INHOPE D .
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PRANESIMU ANKETA FETk

E'varus
internetas

PRANESK APIEMUS STATISTIKA PAGALBA TEISINE INFORMACLIA KONTAKTAL C |

PRANESK

Jei internete susidiréte su vaiky seksualiniu iSnaudojimu, smurtu ar patyZiomis, pernegrafija, narketiniy medziagy platinimu,
rasinés ir tautinés nesantaikos kurstymu ar pan. informacija, kvieciame apie tai nedelsiant pranesti mums. Anonimiskuma
garantuojame!

* Meteisébo burinio rigis

Pasirinkite w

*Vieta, kurioje buvo aptikias neteisétas turinys

Pasirinkite v

* Adresas (URL) (nukopijuckite interneto naréykdes adreso laukeljl

-+ PRIDETI PAPILDOMA LAUKA ADRESUI

Papildomsa informacije ar pastabos

Asmens duomenys

Jos NEPRIVALOTE PATEIKTI SAVO ASMENS DUOMENL). GALITE
NEPILDYTI APACIOJE ESANCIY LAUKL).

Vardas
Pavarde

E1. paitas
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PRANESIMU TYRIMO SCHEMA RRT

Q Pastebétas neteisétas ar Zalingas turinvs internete

svarus
Internetas

UZpildykite pranesimy anketg adresu
https://svarusinternetas.It

Jusy pranesimas bus patikrintas ir, pasitvirtinus jame esanéiai informacijai, perduotas atitinkamai:

e Policijos Zurnalisty etikos INHOPE o
by . . X . Kity saliy karstosioms prieglobos paslaugy
departamentui inspektoriaus tarnybai kinijjoms A

|

2020-04-28
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RRT
INHOPE D

Siuo metu 43 pasaulio 3alyse veikia 47 interneto karstosios linijos, kurias jungia
tarptautiné interneto karstyjy linijy asociacija INHOPE. RRT interneto karstoiji linija
yra INHOPE naré nuo 2008 m.

Interneto karstyjy linijy funkcijos — praneSimy apie pastebétg neteisétg ar zalingg
informacijg internete priémimas ir tyrimas. Tikslas - neteisétos informacijos
pasalinimas.

Ypac aktyviai INHOPE kovoja pries vaiky seksualinio iSnaudojimo vaizdus internete.

INHOPE pozicija — nepalaiko blokavimo; interneto turinys turi bati Salinamas toje
vietoje, kur jis yra patalpintas
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RRT

INHOPE zemelapis

INTERNATIONAL ASSOCBATION OF INTERNET HOTLINES

INHOPE, the global network of reporting hotlines INHOP
fighting child sexual abuse material on the Internet

Iceland

Colombia

Ecuador

South-Africa

»
@ INHOPE member hotlines

@ INHOPE Foundation participants* New Zealand
@) Focus countries in development cooperation

* The INHOPE Foundation is INHOPE's charitable arm to help develop new hotlines worldwide.

2020-04-28




TARPTAUTINIS BENDRADARBIAVIMAS I:“:‘TI

RRT interneto karstoiji linija yra INHOPE nareé, bendradarbiauja ir keiCiasi
pranesimais su kity Saliy interneto karstosiomis linijomis ir prisideda prie efektyvaus
neteiséto interneto turinio (ypac vaiky seksualinio iSnaudojimo medziagos) Salinimo
IS interneto.

Interneto karstosios linijos atstovai nuolat dalyvauja INHOPE konferencijose,
susitinka ir bendrauja su kity Saliy interneto karstyjy linijy atstovais.

INHOPE konferencijose yra galimybé susitikti ir uzmegzti kontaktus su kity Saliy
teisésaugos institucijy, Interpolo, Europolo, taip pat populiariausiy pasauliniy
socialiniy tinkly atstovais.

RRT turi tiesioginius kontaktus su Google ir Facebook atstovais, todél gali kreiptis |
juos kritiniy pranesSimy | karstajg linijg atveju (pvz. dél savizudybiy prevencijos).

Interneto karstajai linijai taip pat suteiktas YouTube Trusted Flagger statusas.
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INTERNETO TURINIO VIETOS NUSTATYMO RRTL
IRANKIAI

nslookup ir tracert komandos - svetainés IP adresui ir marSrutui nustatyti

RIPE NCC, ARIN, APNIC, AfriNIC ir LACNIC regioniniy interneto registry

duomeny baziy whois paieSka — vieSai informacijai gauti apie IP adresus

https://who.is ir http://whois.domaintools.com — vieSai informacijai gauti

apie domeny vardus ir IP adresus

https://www.robtex.com ir https://centralops.net/co/ - vieSai informacijai
gauti apie IP adresus, domeny vardus, autonomines sistemas, marsrutus,

ir t.t.
Flagfox — Firefox plétinys; Site Geo IP Locator — Chrome plétinys

Country Flags & IP Whois — Firefox ir Chrome plétinys
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STATISTIKA 2018 F“z‘TI :

Per 2018 m. Lietuvos Respublikos rysiy reguliavimo tarnyba (RRT) interneto karstaja
linija gavo 3149 pranesSimus. Po atlikto tyrimo tolesniy veiksmy imtasi 697 atvejais (22%
VISy gauty pranesimy):

Veiksmai, atlikti su pranesimais

42

321

291

m Policijai = ZEIT = INHOPE = IPT

2018 m. RRT gavo 92 praneSimus apie patycias ir smurtg kibernetinéje erdveje. 64
atvejais informacija pasitvirtino ir buvo imtasi atitinkamy veiksmy.
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STATISTIKA 2019 F‘RTD

Per 2019 m. Lietuvos Respublikos rysiy reguliavimo tarnyba (RRT) interneto karstaja
linija gavo 998 pranesSimus. Po atlikto tyrimo tolesniy veiksmy imtasi 482 atvejais (48%
Visy gauty pranesimy):

Veiksmai, atlikti su pranesimais

134 )

m Policijai = ZEIT = INHOPE = IPT

2019 m. RRT gavo 82 praneSimus apie patycias ir smurtg kibernetin¢je erdvéje. 38
atvejais informacija pasitvirtino ir buvo imtasi atitinkamy veiksmy.
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GAUTU PRANESIMU DINAMIKA 2009-2019 F‘F‘Tn
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2008 2010 2012 2014 2016 2018 2020
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INHOPE STATISTIKA I:“:“TI

« 87,930 — tiek praneSimy su URL adresais,
kuriuose aptikta vaiky seksualinio iSnaudojimo
medziagos (CSAM), pateikta | INHOPE ICCAM
duomeny baze (INHOPE, 2017);

« 259,016 - identifikuotas toks bendras skaiCius
CSAM nuotrauky ir video medziagos (INHOPE,
2017);
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INHOPE STATISTIKA (2)

L]

Vaiky seksualinio iSnaudojimo medziagos charakteristika (iS INHOPE 2017 m.

ataskaitos):

90% =
/ﬁ\ 79% o o

At

18%

7%

3%, 3%

-Gender- -Age-
Boy Pubescent (~14-17)
. Girl ’ Pre-pubescent (~3-13)

@ o @ nnfant (~0-2)

2020-04-28
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INTERNETO TURINIO VIETOS SLEPIMAS F‘F‘TL.

Slépimasis uz reverse proxy serveriy (pvz. CloudFlare)
Fast-flux DNS technikos naudojimas

http refererio, t.y. nuorodos, i§ kur gaunama uzklausa, naudojimas; vaiky seksualinio
iSnaudojimo medziaga yra pasiekiama tik Firefox ar Chrome narSykléje jdiegus
Referer Control plétinj ir jvedus tam tikra nuoroda, per kurig pasiekiama ta medziaga
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PROBLEMOS BENDRAUJANT SU PASLAUGY RRTL
TEIKEJAIS

Neatsako j el. laiskus
Neprisipazjsta, kad nurodytas draudziamas skleisti turinys yra pas juos
Tvirtina, kad nurodytas draudziamas skleisti turinys jau yra pasalintas, nors taip néra

Tik po pakartotiniy priminimy, kai nurodoma jy atsakomybé ir kokios gali grésti
sankcijos pagal Administraciniy nusizengimy kodeksg (ANK), pasalina nurodytg turinj
arba turinys perkeliamas j kitg salj
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ACIU UZ DEMES]!

Vilius Nakutis
Lietuvos Respublikos rysiy reguliavimo tarnyba

vilius.nakutis@rrt.It

[ A<
.@. .
‘ ’ svarus
draugiskas iInternetas

internetas
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