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Sios sesijos tikslai

Supazindinti sesijos dalyvius su atliekamos eSIM studijos kontekstu, pagrindiniais
tikslais bei numatomomis veiklomis

Pristatyti ir aptarti antrojo eSIM studijos etapo - ,,Lietuvos situacijos eSIM
panaudojimo srityje analizés" rezultatus

Inicijuoti trecCigjj eSIM studijos etapga - ,,eSIM naudojimo skatinimo modelio
parengimas”




DETJIAE G

Darbotvarkés punktas Vedantieji

Jvadiné kalba Susisiekimo ministerijos
Studijos konteksto apzvalga atstovai

14:00 - 14:10

Studijos pristatymas ,
14:10 - 14:20 . R R 5 EY atstovai
Studijos apimties ir pagrindiniy tiksly apzvalga

Lietuvos situacijos eSIM panaudojimo srityje analizés
pristatymas

Suinteresuoty 3aliy pasirengimo, konkreciy poreikiy bei jy EY atstovai ir ekspertai
pagrjstumo eSIM technologijos naudojimo kontekste analizés
apzvalga

14:20 - 15:15

Baigiamieji komentarai
15:15-15:30 Baigiamieji komentarai dél Lietuvos situacijos eSIM panaudojimo | RRT atstovai
srityje analizés

Diskusija
15:30-16:30 o ~ - . -
Atvira diskusija su renginio dalyviais
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Virtualaus susitikimo taisykles

1. ,Pakelkite ranka": norint pasisakyti diskusijos metu, prasome naudotis Sia Microsoft
Teams funkcija. Pakélus rankg, prasome palaukti, kol moderatorius pakvies jus kalbéti

2. Nutildykite mikrofong: prasome laikyti mikrofong iSjungtg ir jj jsijungti tik tuomet, kai
moderatorius Jus pakvies pasisakyti

3. Pokalbiy kanalas: galite naudotis pokalbiy erdvés (angl. chat) funkcionalumu, norint
uzduoti klausimus praneséjams ar techninés pagalbos komandai
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Studijos pristatymas

- Studijos tikslas ir uzdaviniai
- Projekto planas

- Projekto etapy pristatymas ir
suinteresuoty Saliy jsitraukimo aptarimas




Studijos tikslai bei uzdaviniai

Etapas

eSIM naudojimo ir jo skatinimo
tarptautinés praktikos analizé

Lietuvos situacijos eSIM
panaudojimo srityje analizé

eSIM naudojimo skatinimo
modelio parengimas

eSIM modelio pristatymo
konferencijos organizavimas

Dabartinis Projekto progresas

Zyméjimas:

B veikiu vykdymas (O Viegasis rezultaty pristatymas Galutinio rezultato pateikimas




Lietuvos situacijos eSIM
panaudojimo srityje
analizeé




Bendroji Lietuvos elektroniniy rysiy rinkos apzvalga

» Pagal RRT publikuojama elektroniniy rySiy veiklos ataskaitg (2021 m. | ketvirCio leidimas), SIM korteliy poreikis
interneto rysSiui ir M2M rySiui pastaraisiais metais sparciai auga

2019 m. (I ketv.) 2020 m. (I ketv.) 2021 m. (I ketv.) Vid. metinis pokytis

f;g’:u“iorte'és' SR 3629 takst. 3 669 takst. 3627 takst. -0,02%
485 tiikst. 639 tiikst. 704 tiikst. +20,96%

SIM kortelés, M2M rysiui 306 tukst. 327 tukst. 386 tukst. +12,45%
4 420 tikst. 4 636 tikst. 4 718 tikst. +3,35%

> Vertinant numerio perkélimo srautus, auganciam SIM korteliy kiekiui poreikis perkelti numer;j j kitg tinklg iSlieka
panasus, apie 160 tukst. perkélimy per metus (~3,5% visy nuo visy naudojamy SIM korteliy)

2019 m. 2020 m. 2021 m. (1 ketv.)

Perkelta numeriy 161 takst. 155 takst. 43 takst.
Proc. .dalls visy SIM 3,54% 3,33% 3,67%*
korteliy
*Apskaiciuotu vertinimu e
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eSIM Lietuvoje - kodel tai svarbu?

Reikiamybe fiziSkai gauti SIM kortele ir jg jdéti j jrenginj, tai papildomai laikui ir sgnaudoms imlus
zingsnis:

Liet.uyoje n.éra gg!imybévs. » valstybés institucijoms ir jmonéms, kurios privalo ne reciau kaip kas 3 metus vykdyti
pradéti gauti mobiliojo rysio mobiliojo ry$io operatoriaus atranka

gl s 7 el el el » verslo subjektams, turintiems daug darbuotojy ir / arba loT jrenginiy bei norintiems

pakeisti mobiliojo rySio operatoriy

operatoriy nuotoliniu budu

» asmenims, gyvenantiems ne Lietuvoje, ar aplinkybémis, kai fizinis pasiekiamumas ribotas

Lietuvojejau atsiranda eSIM / , o . , o e )
eUICC technologija pagrjsty » Néra aiskiy eSIM / eUICC technologija pagrjsty paslaugy teikimo kriterijy ir praktikos

sprendimy, bet triksta vieningy » eSIM / eUICC sprendimas vis dar pilnaverti$kai nefunkcionuoja Lietuvos elektroniniy rysiy
tokiy paslaugy teikimo kriterijy rinkoje

ir praktikos

» Europos elektroniniy rySiy kodeksas numato, jog ES valstybés naréms rekomenduojama
skatinti belaidj paslaugy teikéjo keitimo procesg

Turime tiek ES, tiek nacionaline
strategine valig skatinti belaidj
mobiliojo rySio paslaugy gavimo
ir operatoriaus keitimo procesa

» Nacionaliniame Elektroniniy rySiy jstatymo projekte numatyta pareiga e. rySiy
operatoriams nuo 2023 m. sausio 1 d. uztikrinti paslaugy gavéjams teise gauti mobiliojo
rysio paslaugas ir keisti operatoriy nuotoliniu badu

» Susisiekimo ministerija 2021 m. birzelio 17 d. iSleido naujg projekto redakcijg. Numatoma,
jog Sis jstatymas bus svarstomas Seimo Siy mety rudens sesijoje

-
9 EY



eSIM sprendimai vartotojy ir M2M / loT segmentams

> eUICC - SIM kortelé (tame tarpe ir eSIM), suteikianti galimybe numerius rysio jrenginiuose
jdiegti bei perkelti nuotoliniu, belaidziu (angl. over the air) badu

> eSIM - jrySio jrenginj integruota SIM kortelé (toliau laikysime, kad visos eSIM yra eUICC)

> Svarbu atkreipti démesj, kad eSIM sprendimai taikomi tiek vartotojy, tiek M2M ir / ar daikty
interneto segmentams:

1. Vartotojy: orientuotas j galutiniy vartotojy prietaisus, tokius kaip mobilieji telefonai,
plansetiniai kompiuteriai ir neSiojamieji kompiuteriai. Taip pat j vartotojy daikty
interneto (IoT) jrenginius, jskaitant neSiojamus jrenginius, ir kitg iSmanigja buitine
elektronika

2. Daikty interneto (loT): orientuotas j pramoninius M2M ir IoT jrenginius, jskaitant
skaitiklius, jutiklius, sekimo aparatus ir daugelj kity prietaisy, kurie visi naudojami
pramoninéje ir / ar ne galutiniy vartotojy interaktyvioje aplinkoje

s
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eSIM technologija pagrjsty sprendimy veikimo konceptuali diagrama

In?r\/n}etas '_:E__j @)
| |
Jkelia @ @
OTA funkcija IKIEY! eSIM platforma B2X Pasinaudoja Fizinis asmuo
= = Specifikuoja (SM-SR) segmentams (SM-DP+) | (tik tuo metu, kai atnaujinamas eSIM (B2C)

kortelés turinys, t.y. jkeliama abonento

tapatybé, SIM kortelés failai
Pasiekiama per apatybe orteles failai)

eUICC standartas
Galimybé pakeisti mob.

operatoriy nuotoliniu Pasiekia Mobilusis Internetas
badu (3GPP tinklas Zmonéms:

2G, 3G, 4G(LTE), 5G)

Palaiko Pasiekia

Mobiliyjy operatoriy SIM

profilis Patalpinta 3GPP jrenginys!

Parametry (faily ir programy) (e) SIM2 (telefonas / loT
rinkinys, saugomas ir irenginys)

vykdomas SIM platformoje

NENGEN

NENCJEN]

Priima
kreipinius i$

Turi / pasiekia Naudoja

Formos Faktorius (FF)
1FF (nebenaudojamas telefonuose)
2FF (naudojamas senuose telefonuose)

3FF (naudojamas pigesniuose jrenginiuose)
4FF (naudojamas brangesniuose jrenginiuose)
MFF (naudojamas IoT jrenginiuose ir naujuose
telefonuose su eSIM)

Inicijuoja Laikinai pasiekia

ISnasy paaiskinimai:
1. Jrenginys laikomas eSIM jrenginiu, jei naudoja eUICC standarto MFF SIM korteles, kurios turi galimybe jkelti norimo mob. operatoriaus SIM profil;
2. Svarbu: eSIM nebdtinai palaiko / turi palaikyti eUICC standartg, todél yra instaliacijy, kur naudojama eSIM neturi galimybés per atstuma pakeisti et

mobiliojo operatoriaus. Tokie jrenginiai naudoja vieng operatoriy tol, kol nusidévi ir yra pakeiciami EY
11



Vartotojy segmentas:
Suinteresuotumas naudotis eSIM
technologija ir kylantys issukiai
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Supaprastinta eSIM ekosistema

Vartotojy segmentas

et [

Jrenginiy gamintojai

eSIM moduliy gamintojai

(STMicroelectronics, Infieon,

Idemia, ir kt.) (Apple, Google, Samsung ir kt.)

Jrenginiy gamyba ir
eSIM moduliy
imontavimas
jrenginiuose

eSIM moduliy gamyba ir
uzkrovimo (angl. bootstrap)
profilio sukdrimas bei
jkélimas j eSIM modulj

*SVARBU:

Operatoriai

(Bité, Telia, Tele2 ir kt.)

Jrenginys duoda signala
aktyvuoti eSIM profilj ir
operatorius uzsako

profilio sukdrima

Vartotojams
skirtos jrangos su
eSIM prekyba ir
platinimas

Abonento aktyvavimo
ir gyvenimo ciklo

uztikrinimo sistema

eSIM valdymo platformos
tiekéjai
(Idemia, Ericsson, Thales,
Giesecke+Devrient ir kt.)

eSIM profiliai yra sukuriami,
ikeliami ir valdomi eSIM
modulyje per eSIM valdymo
platforma*

eSIM valdymo platforma
(SM-DP+) (SM-DS)

Turi tiesiogines sasajas

Vartotojo jrenginys
su operatoriaus profiliu
ir mobiliuoju rysiu

> Profilio valdyma gali atlikti ne tik tradiciniai eSIM valdymo platformos tiekéjai, bet ir pats operatorius arba kiti naujai suformuoti verslai
> Visgi placiausiai Europoje yra taikomas eSIM veiklos modelis, kai eSIM valdymo platformos (SM-DP+) valdymas yra perduodamas tradiciniams eSIM

korteliy tiekéjams (Thales, Giesecke+Devrient ir kt.)

> Tokiu atveju operatoriy galiné infrastruktdra yra sujungta su tiekéjy serveriais per API

Legenda: - - Techniné jranga

- - Programiné jranga

- Techniné ir programiné jranga

13
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Suinteresuotumas eSIM technologija ir jos teikiamomis naudomis

Vartotojy segmentas

Galimybé keisti operatoriy
nuotoliniu buadu

Vandeniui bei smigiams
atsparesni jrenginiai

Greitesnis mobiliojo
operatoriaus pakeitimo
procesas

Galimybé naudotis
dvejomis SIM kortelémis
viename jrenginyje

14

Tiek fiziniams, tiek juridiniams asmenims yra svarbu turéti galimybe keisti mobiliojo rySio operatoriy
telefonuose fiziskai nekeiciant SIM korteliy:

>

>

76% apklausty Lietuvos gyventojy ir 50% verslo jmoniy, tai svarbu

VieSojo sektoriaus subjektai nurodé, kad jiems operatoriaus keitimas nuotoliniu bldu bdty
itin aktualus, kadangi Sie turi kas 3 metus vykdyti mobiliojo rySio operatoriaus atranka. Tai
jiems sukelia dideliy administraciniy ir logistiniy iSSakiy tiek laiko, tiek ir kasty atzvilgiu

Didesnis jrenginiy su eSIM atsparumas vandeniui ir temperatarai aktualus potencialiems vartotojams:

» 61% apklausty Lietuvos gyventojy nurodé, kad jiems tai aktualu (9% neaktualu)

» 47% apklausty jmoniy nurodé, jog Si eSIM teikiama nauda aktuali (27% neaktualu)

» Lietuvos pollcuos jstaigos jvardijo, kad auksty apsaugos standarty jrenginiai yra batinybé jy
veikloje, todél Sios technologijos jgalinami atsparesni jrenginiai baty vertingi

» 47% gyventojy baty aktualus greitesnis operatoriaus keitimo procesas (21% neaktualu)

» 44% apklausty jmoniy svarbu, jog operatoriaus keitimas vykty greiCiau (34% neaktualu)

» Tiek apklausti gyventojai (39%), tiek jmonés (38%) iSreiSké suinteresuotumg turéti keletg
telefono numeriy viename jrenginyje fiziSkai nekeiciant SIM korteliy

» Didzioji dalis kalbinty vieSojo sektoriaus organizacijy taip pat nurodé, kad joms yra aktuali

galimybé naudotis dvejomis SIM kortelémis viename jrenginyje

Remiantis vykdytos reprezentatyviosios sociologinés potencialiy vartotojy apklausos rezultatais: B Mazai domina . Labai domina



Priimtiniausias operatoriaus keitimo budas Lietuvos gyventojams

Vartotojy segmentas

15

DidZioji dalis vartotojy, keitusiy mobiliojo
rysio operatoriy per pastaruosius 3 metus,
yra patenkinti paciu keitimo procesu (71%)

Visgi dauguma apklausty gyventojy taip pat
nurode, kad jiems priimtiniausias
operatoriaus keitimo budas baty nuotoliniu
bady (54%)

Dél to kiek vartotojai sutikty mokéti uz eSIM
paslaugg, 35% respondenty nezino arba
nenurodé, o 11% uz Sig paslauga nesutikty
mokéti visai

Tuo tarpu likusieji respondentai nurodé, jog
uz eSIM paslaugg savo jrenginyje per ménes;j
jie asmeniskai sutikty mokéti €6.5 (vidurkis)

1. Nuotoliniu bldu (fiziSkai nekeiciant SIM
kortelés)

2. Nuotoliniu badu, kai SIM atsiunciama
pastu / kurjeriu ar perduodama kitais
bddais ir vartotojui paCiam pasikeiCiant
SIM kortele jrenginyje

3. Apsilankant mobiliojo rysio
operatoriaus salone, kur specialistas
pakeisty SIM kortele

4. Neturiu nuomonés

54%

EY



Potencialus jrenginiy paremty eSIM technologija poreikis
Vartotojy segmentas

Potencialiai aktualiausi eSIM jrenginiai

16

Namuy signalizacijos sistema, kuri automatiskai jsijungia, kai jasy néra namuose

Telefonspyné, kuri leidZia pamatyti kas atéjo j svecius, kai jdsy néra namuose

ISmanusis laikrodis, matuojantjs Sirdies ritmg, kraujo spaudima, skaiciuojantis
Zingsnius ir pan., registruojantis sveikatos bisenos informacija j elektronine
paciento kortele

NeSiojamas kompiuteris, turintis mobilyjj internetga, veikiantj Europos Sgjungos
ribose

Televizorius, palaikantis mobiligja internetine televizijg (HBO, Netflix, Youtube ir
pan.)

Automobilis, kuris diagnozuoja savo gedimus ir susisiekia su automobiliy servisu
dél aptarnavimo

PlanSetinis kompiuteris, turintis mobilyjj interneta, veikiantj Europos Sajungos
ribose

Ikimokyklinuko apyranké, nustatanti vaiko buvimo vietg ir leidZianti susisiekti su
vaiku, kai jis ZaidZia kieme

Zaidimy konsolé, turinti mobilyjj interneta

7 13

m Tikrai taip

26

23

m GreiCiau taip

m Greic¢iau ne

43

Tikrai ne

13

13

14

Nezinau
st

EY



Lietuvos operatoriy sialomos paslaugos pagrjstos eSIM
Vartotojy segmentas

Operatoriy siilomos eSIM paslaugos vartotojy segmente
> Siuo metu operatoriai stebi rinkos poreikj eSIM technologijai ir . . | ISmanieji ..
patys inicijuoja sprendimus galutiniams paslaugy gavéjams e e laikrodzZiai elizgine elie
(pvz., iSmaniuosius laikrodzius su eSIM)
> Lietuvoje mobiliojo rySio operatoriai jau dabar teikia galimybe g lia
naudotis vieno numerio paslauga iSmaniuosiuose

/ T
laikrodziuose su eSIM
» Toks Sios technologijos panaudojimas iSmaniuosiuose @
laikrodZiuose atveria naujg potencialiy vartotojy kategorijg,

e i 2021 m. vasario meén.
taikantis j vartotojus, norinCius turéti galimybe naudotis
9

2019 m. spalio mén.

mobiliojo telefono funkcijomis net tada, kai telefono néra

netoliese laikrodZio 2020 m. gruodzio mén.

» Teledema jau dabar rinkoje sitlo eSIM paslaugg telefonuose

2020 m. gruodzio mén.

||
- telede(@a
» Visgi, vienas pagrindiniy eSIM technologijos teikiamy

privalumy vartotojy segmente - operatoriaus pakeitimas tel )
nuotoliniu bGdu $iuo metu Lietuvos rinkoje dar néra csctelecom
prieinamas

17 EY




Problematika ir issukia

stabdantys eSIM technologijos diegima (1/2)

Vartotojy segmentas

» Platesniam eUICC paslaugy teikimui vartotojy segmente trukdo, jog rinkoje Siuo metu néra didelés jrenginiy su Sia technologija

pasitlos, t.y. eSIM technologijg palaiko tik aukSciausios klasés iSmanieji telefonai, kurie yra brangesni

» Atitinkamai, brangesniems jrenginiams paklausa Lietuvoje néra didelé

# Problema Aprasymas
.. » Siuo metu rinkoje dar néra pakankamai eSIM funkcionaluma uZtikrinanciy iSmaniyjy jrenginiy (pagrinde auk3¢iausios klasés
Jraelr;?llglnuéi i¥manieji telefonai yra gaminami su eSIM) - 2021 m. liepos mén. duomenimis yra 48 telefony modeliai su eSIM lustais
1 ZSIM pasiltJ'JIos » Nepaisant to, kad Siuo metu rinkoje atsiranda vis daugiau vidutinés klasés jrenginiy, palaikanciy eSIM technologijg, operatoriy
trﬁku'mas manymu, placiau eSIM technologijg palaikantys mobilieji jrenginiai Lietuvoje bus pradéti naudoti tik po keliy mety dél to, kad Sie
jrenginiai turi bati techniSkai priderinti prie vietinés rinkos (dél eSIM palaikymo)
» eSIM technologija placiausiai yra diegiama auksciausios klasés iSmaniuosiuose telefonuose, kurie yra brangesni
Auk&ta irendini » Néra pakankamai vartotojy, pasiryzusiy mokéti uz Sig paslauga, t.y. jsigyti brangesne, eSIM palaikancig jranga
> paIaikar!\éiqg L I Tarp verslo jmoniy matoma tendencija jsigyti vidutinés / Zemesnés klasés mobiliuosius telefonus, kurie dar nepalaiko eSIM
eSIM, kaina technologijos
» VieSojo sektoriaus organizacijos, turinCios didelius kiekius mobiliojo rySio abonenty, daZzniausiai jsigyja Zemesnés klasés
mobiliuosius jrenginius, nepalaikancius eSIM funkcionalumo
Galimai » Dél Zemo poreikio i$ rinkos artimiausiu metu j Sig sritj operatoriai investuoti neplanuoja, nors pripazjsta, kad eSIM sprendimas
3 nuostolingos mobiliuosiuose jrenginiuose yra perspektyvus
papildomos » Sios technologijos atéjimas j Lietuvos rinka didesniu mastu prognozuojamas per artimiausius 5 metus, kai rinkoje atsiras daugiau
investicijos vidutinés klasés mobiliyjy telefony, palaikanciy eSIM

» Nors ir jrenginiy palaikancCiy eSIM technologijg pasiala ir paplitimas Lietuvos rinkoje kol kas yra riboti, bet dalis eSIM teikiamy privalumy (pvz.,
nuotolinis numerio perkélimas) galéty biti realizuoti ir tradicinés SIM kortelés pagrindu - uZsakant kiek brangesnes tradicines SIM korteles su
jmontuotu eSIM moduliu

» Operatoriai eUICC standarto palaikymo dabartinése SIM kortelése nesvarsto dél didesniy eUICC kaSty




Problematika ir iSSukiai, stabdantys eSIM technologijos diegima (2/2)

Vartotojy segmentas

Be salyginai Zzemo poreikio iS rinkos, su eSIM platesniu naudojimu susije ir Sie iSSukiai:
# Problema Aprasymas

Néra integracijos tarp | > Didieji Lietuvos operatoriai turi jsidiege eSIM ekosistemas savo iniciatyva

4 | operatoriy eSIM » Visgi Siuo metu néra sgveikos ir integracijos tarp operatoriy turimy platformy, kad Sie vieni kitiems
platformy galéty perduoti duomenis reikalingus eSIM profilio jkélimui numerio perkélimo metu

» Dabartinis m. paraso pajungimo procesas neleidZia paslaugos perkelti j kitg operatoriy nuotoliniu badu

» Néra numatyta m. parasSo perkélimo ir naudojimo galimybé su eSIM - egzistuojantis sprendimas yra
integruotas | tradicine SIM Kkortele ir yra itin paklausus tiek tarp gyventojy, tiek tarp jmoniy
darbuotojy, tiek tarp kalbinty vieSojo sektoriaus subjekty (aktyviy vartotojy skaicius apie 400 tukst.)

Néra veikiancio m.
5 | paraso sprendimo su
eSIM

» TeoriSkai jrenginiai, atitinkantys 3GPP standartus, turéty veikti visur

» Visgi, kitoje Salyje jsigyti jrenginiai su eSIM funkcija nebadtinai veiks Lietuvoje, t.y. gali nepavykti Siy
jrenginiy aktyvuoti Lietuvoje, jeigu jrangos gamintojas su operatoriumi nebus uztikrine tam techniniy
galimybiy (pvz., SM-DS paslaugos prieiga)

» Siekiant uztikrinti eSIM funkcionalumg palaikanCiy jrenginiy veikimg tinkle, bdtinas tiesioginis
operatoriaus ir jrangos gamintojo bendradarbiavimas Salies lygiu (sistemy integracija, parametry
parinkimas)

Neuztikrintas
vartotojy jrenginiy su
eSIM jsigyty uzsienyje
aktyvavimas Lietuvoje

M. paraso klausimg galima spresti alternatyviais tapataus saugumo lygio sprendimais (pvz., Smart-ID su kvalifikuotu el. parasu, kuriuo naudojasi
apie 1.4 min. unikaliy vartotojy Lietuvoje)

Esant rinkos poreikiui, m. paraso sprendima baty galima patobulinti / pritaikyti, jog Sis veikty su eSIM (t.y. kad paslauga bity galima aktyvuoti

nuotoliniu badu)




eSIM diegimo kibernetinio saugumo grésmes
Vartotojy segmentas

#  ISSTkis / Grésmé

Aprasymas

Valdymo galimybés

Gl Vartotojy duomeny

Kadangi eSIM jsigijimas jprastai vyksta nuotoliniu
badu, padidéja tikimybé, kad eSIM jsigijimui bus
panaudota kito Zmogaus tapatybé. Taip pat kKai
kuriy operatoriy manymu, numerio perkélimas

Siekiant sumazinti rizikg, jog kito asmens
tapatybé baty panaudota eSIM jsigijimui,
reikalinga nustatyti vieninga nuotolinio asmens
tapatybés nustatymo saugumo lygj

“iSlauzimas" /
uzkeitimas

vagyste nuotoliniu badu (QR kodo siuntimas el. pastu) néra Sis saugumo standartas turéty bati sudarytas
pakankamai saugus ir QR kodas gali buti | pendradarbiaujant visiems industrijos Zaidéjams
panaudotas kito asmens bei reglamentuotas
» eSIM profilio klonavimas gali bati jvykdomas | > €SIM klonuoti / “nulauzti” vartotojy jrenginiuose
eSIM / eSIM profiliy iS§imant eSIM modulj i$ jrenginio ir naudojant | Yra sudetingiau, nes priejimas prie eSIM lusto yra
Go. | Klonavimas / specialig (technine ir programing) jrangg | Sudetingas (reikia ardytijrenginj)

atakuoti modul;
» eSIM profilio klonavimas taip pat jmanomas ir
jsilauzus j eSIM saugyklos serverius

eSIM profiliy saugykly serveriy (SM-DP+) ataky
rizikos suvaldymas Siuo metu bty sudétingas,
kadangi Sie serveriai néra Lietuvos jurisdikcijoje
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Kibernetinio saugumo gresmes
Vartotojy segmentas

i

2
. . eSIM saugykla
@ Vartotojo jrenginys (SM-DP+) (SM-DS) @
SIM korteliy gamintojo sistema
(pasiekiama internetu)
Vartotojas °®°
(B2C / B2B) @ M 3A Gz
1 Mob. operatoriaus klienty aptarnavimo _
QR sistema / darbuotojas A& eSIM rezervavimo
sistema @
Operatoriaus sistema
Legenda: ] Potencialios atakos vietos O Rysio tinklas 1-3 eSIM keitimo eiliSkumas
Gl Vartotojy duomeny vagystés grésmeé G2 eSIM / eSIM profiliy klonavimo / “iSlauzimo" / uzkeitimo grésmeé

s
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Kokie sprendimai yra reikalingi eSIM naudojimui Lietuvoje?
Vartotojy segmentas

22

Investicijos j infrastruktira
numerio perkélimo proceso

patobulinimui
=]

M. paraso klausimas: reikia
paslaugos pritaikymo arba
alternatyvaus sprendimo, kuris
baty pritaikytas naudoti su eSIM
technologija

nuotolinio kliento tapatybés
nustatymo saugumo lygio

Vieningas sutarimas dél

S

Tam, kad operatoriai galéty panaudoti eSIM technologijg numerio perkélimui iS vieno operatoriaus j kitg, turi
bati susitarta dél esamo numerio perkélimo proceso pakeitimo. Tai baty galima iSspresti keliais budais:

1. Decentralizuotai: operatoriams savarankiskai sukurti / patobulinti integracijas tarp esamy sistemy

2. Centralizuotai: ieSkoti bendro sprendimo ir sukurti centralizuotag eSIM ekosistema (kaip analogiSkas
pavyzdys galéty buti esamas numerio perkélimo sprendimas)

» Tam reikalingas visy rinkos dalyviy jsitraukimas, bendradarbiavimas ir koordinavimas
» Alternatyviai (nepavykus rasti sprendimo) galéty bati skatinama ir kity lygiaverCiy asmens tapatybés

Dabartinis m. paraSo pajungimo procesas neleidZia paslaugos perkelti j kitg operatoriy nuotoliniu bldu

Reikia bendro sprendimo dél dabar veikianc¢io m. paraso patobulinimo / pritaikymo naujam numerio perkélimo
procesui (kad paslauga bity galima aktyvuoti nuotoliniu bldu) arba Sios paslaugos atsisakymo, bei alternatyvy
vartotojams pasitlymo

nustatymo priemoniy naudojimas (pvz., Smart-ID)

Siuo metu klientai, norédami pradéti gauti mobiliojo ry$io paslaugas arba pakeisti operatoriy, turi fiziskai
atvykti ir pasiraSyti atitinkama sutart;j

Reikia bendro sutarimo rinkoje dél to, koks kliento tapatybés nustatymo saugumo lygis (klientams
nenaudojantiems m. paraso) buty pakankamos pasirasant sutartj su nauju operatoriumi nuotoliniu bddu ir
inicijuojant numerio perkélimg (pvz., bet koks sprendimas, palaikantis kvalifikuotg el. parasg ar tik dviejy
faktoriy autentifikacija)

Reikia sutarti kaip baty inicijuojamas kliento abonenty SIM uzkeitimas ir probleminiy atvejy suvaldymas

-
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loT segmentas:
Suinteresuotumas diegti ir savo
veikoje naudoti eSIM bei kylantys

iSSukiai
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Supaprastinta eSIM ekosistema
loT segmentas

lea &%

eSIM moduliy gamintojai B |oT jrenginiy gamintojai

(STMicroelectronics, Infieon, (Teltonika, Elgama-Elektronika

Idemia, ir kt.) Ruptela, Monimoto ir kt.)

eSIM moduliy gamyba ir Jrenginiy gamyba ir
ukrovimo (angl. bootstrap) eSIM moduliy loT jrangos su eSIM
profilio sukdrimas bei imontavimas prekyba ir platinimas
jkélimas j eSIM modulj jrenginiuose

eSIM profiliy valdymo ==
e

sistema (SM-DP)*

* Siame etape nuosava arba nuomojama eSIM profiliy valdymo sistema
(SM-DP) reikalinga tik tiems gamintojams kurie bendradarbiauja su
dideliu kiekiu jvairiy Saliy operatoriy, jskaitant ir operatorius
neturinCius savo SM-DP (pvz., naudojama automobiliy gamintojy)

eSIM valdymo platformos
tiekéjai

Operatorlal (Idemia, Ericsson, Thales,
(Bité, Telia, Tele2 ir kt.) Giesecke+Devrient ir kt.)

loT jrenginio
operatoriaus profilio eSIM profiliai yra jkeliami ir loT jrenginys su
sukdrimas, Sifravimas, valdomi eSIM modulyje per ; o
) . operatoriaus profiliu
pakavimas ir eSIM valdymo platforma

instaliacijos valdymas

eSIM profiliy valdymo == eSIM profiliy jkélimo sistema ==
o= (SM-SR) o=

sistema (SM-DP)

Legenda:

- - Techniné jranga - - Programiné jranga - Techniné ir programiné jranga
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Suinteresuotumas eSIM technologija ir jos teikiamomis naudomis
loT segmentas

» Skirtingai nuo vartotojy segmento prietaisy, 10T jrenginiai daznai bdng jrengti atokiose, sunkiai pasiekiamose
vietose arba placiai paplite dideléje teritorijoje

> Atitinkamai j tokias vietas iSsiysti darbuotojg, jog jose pakeisti SIM kortele yra itin brangu ir labai sudétinga, o
kartais ir nejmanoma, todeél galimybé pakeisti operatoriy nuotoliniu badu baty itin aktuali

» Aktualu jmonéms valdancioms didelj kiekj tiek stacionariy, tiek mobiliyjy loT jrenginiy, o ypac jei Sie paplite
Administracinés nagtos ir dideléje teritorijoje ar yra jrengti sunkiai pasiekiamose vietose

» Taip pat labai svarbu vieSojo sektoriaus subjektams, kurie privalo ne reciau kaip kas 3 metus vykdyti mobiliojo
rySio operatoriaus atranka

Pasitaiko atvejy, kai loT jrangos naudotojai yra ,,priristi” prie mobiliojo rySio operatoriaus dél to, jog jranga ir
/ arba tradicinés SIM kortelés juose yra sunkiai pasiekiamos

kasSty mazinimas kei€iant
operatoriy .

. o . » Tradicinés SIM kortelés lizdas reikalauja struktdriniy kompromisy jrangoje bei uzima daugiau vietos nei eSIM
loT jrenginiy gamybos kasty modulis, o tai i$brangina jrenginio gamybos kastus

mazinimas » Kai kuriy gamintojy teigimu, su eSIM sprendimu jrangos paruoSimo kastai yra maZesni neqgu rankiniu badu
montuojant SIM korteles jrenginiuose dél procesy automatizacijos ir laiko taupymy

» Greitesnis operatoriaus keitimas, jgyvendinamas nuotoliniu badu be poreikio fiziSkai pasiekti jrenginj
Naudingumas galutiniams » Paprastesnis procesas dél galimybés valdyti didelio kiekio jrenginiy mobiliojo rysSio tiekéjus iS vienos valdymo

. . . . platformos
vartotOJa;r;sé.lrl;.cieresne i » Sutaupoma fizinés erdvés jrenginiuose, kas leidZia turéti didesnes baterijas arba sumazinti jrenginiy dyd;j
Irci

» llgg laika naudojantis tik tarptinkliniu rySiu uzsienyje standartiné SIM kortelé gali bati uzblokuota nuo vietinio
tinklo

s
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Jmoniy suinteresuotumas eSIM technologija ir jos teikiamomis naudomis
loT segmentas

» 48% apklausty jmoniy savo veikloje naudoja arba artimiausiu metu ketina pradeéti naudoti loT jrenginius

» IS jmoniy, naudojanciy arba planuojanciy naudoti loT jrenginius, 66% teigia, kad galimybé pakeisti rySio operatoriy nuotoliniu bldu joms
baty svarbi

» Jmonés naudojancios loT jrenginius nurodé, jog Siuo metu rankomis pakeisti SIM kortele viename jrenginyje joms kainuoja vidutiniSkai

apie €32 (jvertinant darbuotojo skirto laiko ar sudéty pastangy sgnaudas). Visgi, jei baty galimybé jsigyti paslaugg - operatoriaus
pakeitimg loT jrenginiuose per atstumg, Sios jmonés bty pasirenge mokéti vidutiniSkai apie €16

Poreikis jmoniy veikloje naudoti loT jrenginius Galimybés keisti mobiliojo rySio operatoriy loT
jrenginiuose fiziSkai nekeiciant SIM korteliy
svarba jmonéms

Siuo metu nenaudoja, bet
ketina naudoti ateityje
23% Labai svarbu

Taip, naudoja
25% Svarbu
66%

Greiciau svarbu 36%

Nei taip, nei ne

Greiciau

nesvarbu
. . Nenaudoja ir neketina
Neturi nuomonés

10% naudoti artimiausiu metu Visiskai
42% nesvarbu

Respondenty skaiCius N=310
_
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Lietuvos rinka Siandien ir jos potencialas

loT segmentas
» eSIM technologija perspektyvi loT segmente

» 10T jrenginiy gamintojai yra pasiruose eSIM

27

Dauguma kalbinty IoT jrenginiy gamintojy jau dabar kuria ar yra
techniSkai pasiruoSe gaminti loT jrenginius palaikancCius eSIM
funkcionaluma, kurie gali bdati panaudojami jvairiose verslo nisSose,
pavyzdZiui, energetikos, logistikos, Zemés Gkio ir kt.

Operatoriai dar nesiilo standartizuoty eSIM sprendimy

Mobiliojo rySio operatoriai Siuo metu nesidlo standartizuoty eSIM
sprendimy rinkai dél skirtingy poreikiy, o atskiriems projektams yra
kuriami individualds komerciniai sprendimai

Lietuvoje dar néra pilnai jgyvendinty komerciniy projekty

Siuo metu pilnai jgyvendinto komercinio projekto Lietuvoje dar néra.
Visgi neseniai buvo pradétas vykdyti ESO projektas, kurio apimtyje bus
diegiama 1.2 min. iSmaniyjy elektros skaitliuky, paremty eSIM
technologija

eSIM sprendimy taikymo projektai - pilotavimo fazése

Daugumg kity loT gamintojy ir Lietuvos operatoriy spendimy yra
ankstyvo pilotavimo fazése (pvz., sekimo jrenginiy judéjimg tarp
skirtingy Saliy bei skirtingy operatoriy pilotavimas). Nors tiek
operatoriai, tiek daugumg jrangos gamintojy turi stipry interesg, bet
kol kas neturi pakankamai patirties praktiniame Siy sprendimy taikyme

Operatoriai  eSIM  technologija 10T segmente vertina ypac
perspektyviai, kadangi tai padés klientams taupyti kastus

Didziausia nauda jmonéms su dideliu kiekiu jrenginiy

DidZiausia nauda matoma didiesiems rinkos Zaidéjams su dideliu kiekiu
loT jrenginiy ir ypatingai kai tie jrenginiai yra sudétingai pasiekiami
arba mobilds

ISmaniyjy skaitikliy diegimas - veiklos strategijose

Dauguma energetikos ir kitas komunalines paslaugas teikianciy jmoniy
savo veiklos strategijose yra nusimate planus diegti iSmaniuosius
apskaitos prietaisus, tad poreikis tokiems jrenginiams yra itin didelis.
Kadangi numatyta intensyvi plétra, manoma, kad skatinimas uZtikrinti
galimybe pakeisti operatoriy yra itin svarbus (bus reikalingi susitarimai
tarp operatoriy)

Sudétingiausi sprendimai su mobiliais loT jrenginiais

Kalbant apie mobiliuosius loT jrenginius - Zinoma, jog tam tikri
operatoriai jau testuojasi jvairius sprendimus. Visgi jiems daznu atveju
kiekvienas projektas yra unikalus ir reikalingi sudetingi sprendimai,
tad, manoma, kad baty tikslinga, jei rinka pati rasty tinkamiausius
sprendimus, Valstybés skatinimas turéty ribotg poveikj

-
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Potencialus eSIM panaudojimo atvejai Lietuvoje

loT segmentas

Panaudojimo atvejis

ﬂ Energetikos ir Kity
1. ( N komunallnlq. .
'/ paslaugy prietaisy
valdymas

AprasSymas

» Aktualu dél numatomo didelio kiekio iSmaniyjy
apskaitos prietaisy, t.y. - elektros, Silumos ir vandens
skaitikliy, kurie yra iSdéstyti visoje Lietuvos teritorijoje
ir daznai sunkiai pasiekiamose vietose

» Rinkoje matomos didelis poreikis siekiant sumazinti su
jrenginiy administravimy susijusius kaStus, dél ES
keliamy reikalavimy ir kt.

Potencialus poreikis*

ESO - 1,2 miIn. iSmaniyjy elektros energijos skaitikliy
Klaipédos vanduo - 200 takst. iSmaniyjy Silumos skaitikliy
Vilniaus Silumos tinklai - 400 tdkst. iSmaniyjy Silumos
skaitikliy

Vilniaus vandenys -
skaitikliy

350 takst. iSmaniyjy vandens

Saugaus radijo rysSio
tinko migravimas j
LTE rySio tinkla

Planuose yra atnaujinti radijo rySio infrastruktdrg su LTE
PPDR radijo rySio sistemomis iki 2035 m.

Sklandus migravimas vertinamas 5 mety perspektyvoje,
su plétra iki 24 tdkst. jrenginiy kritinio radijo rysio
infrastruktdroje

Logistikos sektoriuje yra poreikis sekti judancius objektus

ap=

sekti didesnés vertés ar svarbos siuntas

Logistika ir didelj kiekj telemetrijos duomeny susijusiy su N/A
transportu ir siuntomis
Galimybé siuntinius sekti ,gyvai” matant jy lokacijg ir
4. Siunty sekimas judéjimg Zzemélapyje. Sis funkcionalumas baty naudingas N/A

= Miesto
5. infrastruktidros
Bl valdymo sprendimai

VieSojo  sektoriaus  valdomi  iSmanaus  miesto
infrastruktGros  objektai, tokie kaip Sviesoforai,
parkavimo stebéjimo ir kontrolés sistemos, oro kokybés
ir tarSos matavimo instrumentai yra potencialis eSIM
panaudojimo atvejai

Vilniaus miesto savivaldybé jvardijo planus mieste turéti
virs 1 min. 10T jrenginiy

Kauno miesto savivaldybéje jau vykdomi vieSieji pirkimai ir
svarstomos  technologijos  jvairiems  sprendimams
jskaitant:  Sviesofory valdiklius, ~500 parkavimo
sprendimus, ~2 tokst. konteineriy uzpildymo stebéjimo
jrenginiy ir kt.

*Remiantis apklausty organizacijy duomenimis

28
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loT tinklo technologijy privalumai / trikumai
loT segmentas

» Neéra universalaus loT tinklo sprendimo, kuris tikty visiems loT pritaikymo atvejams. Kiekvienu atveju bati keliami
skirtingi reikalavimai rysiui, tokie kaip diapazonas ar duomeny perdavimo sparta, kurie galiausiai ir nulemia

labiausiai tinkantj rysSio sprendimg

Veikimo diapazonas 1 km-10km 1km-10km

Rysio technologija LTE Cat-M NB-loT LoRaWAN

3 km - 50 km 2 km-20 km
ki 1 Mbps Iki 200 Kbps Iki 100 bps Iki 50 kbps
Vidutinis MaZas MaZzas MaZas

Galimi trikdZiai Galimi trikdZiai

RysSio stabilumas Stabilus Stabilus

Operatoriaus keitimo priemonés
nuotoliniu badu (per SMS) néra
realizuotos. Tam reikia diegti
atnaujinimus programinéje
jrangoje ar derinti su Cat-M

Palaiko SMS
komunikacijg reikalinga
pakeisti operatoriy
nuotoliniu bady

Galimybé keisti rySio teikéja

Néra, keitimui reikalingas viso | Neéra, keitimui reikalingas
sprendimo keitimas viso sprendimo keitimas

» Nelicencijuotas daznis, netinkama dél galimy ar
sukeliamy trikdZiy, jeigu batinas duomeny perdavimas
realiu laiku

» Veikia licencijuotais dazniais su minimaliais trukdziais
» Stabilesnis rySys palyginus su nelicencijuoto daznio
technologijomis
» Integruotaj esama LTE tinklg
IS SR » Turi Connected Mode
Mobility (CMM)
funkcionaluma > Didelis skvarbumas
» Balso funkcijy
palaikymas per VoLTE

» Pasaulinio tinklo paslauga, » Didelis skvarbumas
naudotojams suteikiama

jau egzistuojanti tinklo
infrastruktdra ir debesijos
paslaugos

» Pigi infrastruktara

» Atvira programiné
jranga

SVARBU: Tik LTE Cat-M ir NB-loT technologijos gali veikti su eSIM technologija
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Skirtingi poreikiai stacionariems ir mobiliems IoT jrenginiams

oT segmentas

>

Svarbu atkreipti démes;j ir j tai, kad loT jrenginiai gali batie tiek stacionaras (pvz., iSmanieji elektros arba vandens skaitikliai), tiek
mobills (pvz.: jvairts sekimo jrenginiai, dronai ir pan.), tad dél savo specifikos jiems gali bati reikalingi skirtingi sprendimai

30

Stacionaris loT jrenginiai

Poreikius stacionariems loT prietaisams galima tenkinti
skirtingomis rysio technologijomis (pvz., NB-loT, LTE Cat-M
arba LoRaWAN ir kt.). Tai priklauso nuo rySiui keliamy
reikalavimy:

1. Duomeny perdavimo sparta:

» Jrenginiams, kuriems nereikia didelio srauto duomeny perdavimo
yra tinkamas LoRaWAN (eSIM nebutinas)

» Visgi, kai reikalingas didelés apimties duomeny perdavimas ir /
arba informacijos perdavimas realiu laiku - rySio technologijos yra
NB-loT ir LTE Cat-M su eSIM

2. Elektros energijos tiekimo Saltinis:

» Jrangai su tiesioginiu elektros tiekimu (pvz., elektros skaitikliai)
rysio technologijos pasirinkimas yra platesnis

» Jrangai, kuri neturi tiesioginio elektros energijos tiekimo ir
naudoja baterijas (pvz., vandens skaitikliai) - operatoriaus
keitimas nuotoliniu bddu gali bdti energetiSkai brangus ir
trumpinti jrenginio gyvavimo laikg, todél eSIM technologijos
panaudojimui reikalingi sudétingesni sprendimai kombinuojant
NB-loT (energetiSkai taupig, bet SMS funkcijos nepalaikancig) ir
LTE Cat-M (palaikancig SMS funkcijg) technologijas

Mobilis loT jrenginiai

MobilGs 10T jrenginiai reikalauja stabilaus rySio su placiu
padengiamumu ir, dazniausiai, didesnio duomeny perdavimo
srauto palaikymu. Tad Siuo metu mobiliojo rySio technologijos
geriausiai tenkina Siuos reikalavimus:

>  Nelicencijuotg daznj naudojantys tinklai (pvz., LoRaWAN,
Sigfox) néra pakankamai iSplétoti, kad uZztikrinty
pakankama padengiamumg, o duomeny perdavimas jais
yra létesnis

»  NB-loT technologija leidZia prisijungti didesniam jrenginiy
kiekiui, geriau prasiskverbia per klittis, pasizymi mazesne
delsa, tacCiau negali siysti tiek duomeny, kiek siuncia Siek
tiek greitesné LTE Cat-M technologija

» LTE Cat-M technologija turi prijungto rézimo mobilumo
funkcionalumg (angl. Connected Mode Mobility, CMM),
kuris yra reikalingas jrenginiams iSlaikyti stabily rysj
judéjimo metu (NB-1oT Sio funkcionalumo neturi)

» Tad LTE Cat-M vyra labiau tinkama mobiliems loT
prietaisams (gali bati panaudojama su eSIM)
ot
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Problematika ir i

loT segmentas

iSSukiai, stabdantys eSIM technologijos diegima (1/2)

# Problema Aprasymas
eSIM technologijos » loT NarrowBand (NB-loT) tinkle funkcionuoja energetiSkai taupls jrenginiai, kuriems dabartinio standarto
panaudojimas loT jrenginiuose nusakomas operatoriaus pakeitimas nuotoliniu badu yra energetiskai brangus, todél néra realizuotas
1 | gali reikalauti sudétingy / Operatoriaus pakeitimas nuotoliniu badu yra galimas / racionalus ne visiems IoT jrenginiams ir ne visoms rysio
nestandartiniu rviio technologijoms (pvz.: NB-IoT tinkluose operatoriaus keitimo nuotoliniu bGdu priemonés néra realizuotos, todél
) ury eSIM panaudojimui reikalingi sudétingesni sprendimai kombinuojant NB-loT (energetiSkai taupia, bet SMS
sprendimy funkcijos nepalaikancig) ir LTE Cat-M (palaikancig SMS funkcijg) technologijas)
Rinkoje traksta praktiniy pavyzdZiy kaip vyksta operatoriaus pakeitimas su eSIM, kokie yra Sios technologijos
_ ... .. standartai gamybai bei naudojimui ir kaip sprendziamos problemos (pavyzdZiui, nepavykus uzkelti naujo SIM
Trukstavpra)kt|.n|u.1gyvend|n|mo profilio j oT jrenginj)
2 pavyZSZI}J r Vlerillr!?.o eSIM technologija dar néra pakankamai paplitusi, kad baty vertinama kaip de facto pagrindinis technologinis
oferj o,:'aus pakeitimo standartas mobiliojo rySio palaikymui loT jrenginiuose
standarto
Visgi numatoma, jog artimiausiu metu (keliy mety bégyje) eSIM technologijos standartas loT jrenginiams
turéty tobuléti
Rinkoie d . I Siuo metu mobiliojo ry$io operatoriai dar negali pasidlyti konkurencingo rysio sprendimo jmonéms, kurios yra
3 I 9&? a';_r;?r; Vev':S £ SIM suinteresuotos naudoti loT jrenginius paremtus eSIM
poreikKius atitinkancios e . . I . . . .
. . . Tad rinkoje paslaugos reikalingos panaudoti eSIM technologijg (operatoriaus pakeitimas, valdymo platformos)
administravimo platformos dar néra iSplétotos, o esami sprendimai (uzsienio paslaugy teikéjy) nepakankamai patrauklis kainos prasme
eSIM / eUICC lustai jprastai iSbrangina jrenginj, kadangi Sie yra kelis kartus brangesni nei tradicinés SIM
.. . . . . . kortelés. Jei jprastai naudojamy jrenginiy daug ir jy kaina itin maza, jy pakeitimas j analogiSkus jrenginius su
4 Gg:'h;n:' .aUKStesne IrENginiyst eSIM technologija daznu atveju néra priimtinas dél aukStesnés kainos
In
€ aina Visgi kai kuriy gamintojy teigimu, su eSIM sprendimu jrangos paruoSimo kaStai yra maZesni negu rankiniu
bddu montuojant SIM korteles jrenginiuose dél procesy automatizacijos ir laiko sutaupymuy
ot
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Problematika ir i

loT segmentas

iSSukiai, stabdantys eSIM technologijos diegima (2/2)

# Problema Aprasymas
» Lietuvoje pagamintas jrenginys su eSIM gali jsikrauti bet kurio pasaulyje veikianCio mobiliojo operatoriaus
eSIM profilius tik tokiu atveju, jei gamintojas turi susitarimg naudotis SM-DP funkcija, saugancia to
Brangi uZsienio 3aliy mobiliyjy operatoriaus eSIM profilius ir jei yra sukurta integracija su SM-SR funkcija, galinCia j jrenginius uzkrauti eSIM
operatoriy integracija j loT per konkrecios Salies operatoriy tarptinklinio rySio partneriy tinklus
ekosistemga, kurioje jy eSIM Tokie susitarimai yra brangUs arba sunkiai realizuojami, jei SIM korteliy kiekiai yra nedideli (nesiekia Simty
5 profiliai galéty bati takstanciy ar milijony)
uzkraunami j Lietuvos Siekiant uztikrinti eSIM funkcionaluma palaikanciy jrenginiy veikima tinkle, batinas tiesioginis operatoriaus ir
gamintojy montuojamus eSIM jrangos gamintojo bendradarbiavimas Salies lygiu (sistemy integracija, parametry parinkimas)
Dabar tik didieji gamintojai (pvz. Ericsson) tokias ekosistemas pradeda kurti ir suteikinéja prieigg prie jy uz
tam tikrg mokest;j
Lietuvos mobilieji operatoriai IoT sprendimams naudoja pasirinktg (daznai vieno SIM gamintojo) eSIM
platforma. Jei skirtingi operatoriai naudoja skirtingy SIM gamintojy eSIM modulius, gali iSkilti profiliy
» . perkeliamumo problemos (operatoriaus migracijos metu naujo operatoriaus eSIM paleidimas gali uztrukti)
SIM profiliy suderinamumas su B .. . , L — ) ) _
6 | skirtingy SIM korteli PrieS pasirasant 10T rysio paslaugy teikimo sutartj, konkurso laimétojas (mobilusis operatorius) turéty pateikti
. U 4 . bent du galimus SIM gamintojus, dél kuriy suderinamumo savo naudojamiems eSIM profiliams Kiti operatoriai
gamintojy eSIM platformomis galety pritarti
Galimybé susitarimu pasirinkti vieng eSIM tiekéjg pereinamajam laikotarpiui, siekiant visiSko eSIM profiliy
suderinamumo
loT i T o loT projektuose paprastai numatoma, kad eSIM profilio keitimas bus vykdomas kaip atskiras projektas,
0. jrenglnlal.ne E"r' P o integruojantis keleto gamintojy eSIM saugyklas. Tokia praktika iSbrangina migracijos procesg
7 | prie SIM gamintojy eSIM _ - _ ) , » R - _
Centralizuota infrastrukttra leisty operatoriaus keitimg paversti rutininiu procesu, kuriame dalyvauty tie patys
saugykly R ) e P
juridiniai asmenys, todél procesas vykty sklandZziai / greitai
_
2 EY




eSIM diegimo kibernetinio saugumo grésmes
loT segmentas

Grésme

eSIM / eSIM profiliy
klonavimas /
“islauzimas"

Aprasymas

Kibernetinio karo atveju, ekosistemos ir serveriai, kurie néra
Lietuvoje, patiria papildomga grésme IoT flotiléms - jos gali
bati iSjungtos arba jy gali bati pasiklausoma. Kritinéms
infrastruktroms turéty bati naudojami sprendimai, kurie
nuo Sios rizikos yra apsaugoti

Valdymo galimybeés

» eSIM profiliy saugykly serveriy (SM-DP) ataky rizikos
suvaldymas Siuo metu bty sudétingas, kadangi Sie
serveriai néra Lietuvos jurisdikcijoje

» Nenaudoti loT ekosistemy, kurios negali garantuoti
jrenginiy saugumo kibernetiniy kary atvejais

33
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eSIM saugumo grésmes
loT segmentas

3

L 1

loT daikty rysio Signalas ,keisti operatoriy”

mmmmg Valdymo platforma Kliento administratorius

2

1,3

1
[ —ooo] ¢ 2 . ) 7
Mob. duomeny perdavimo tinklas
Modemas § _ , 8]
UZdaras duomeny tinklas
(ne internetas)/
‘ eSIM saugykla

loT jrenginys

(SM-DP, SM-SR) @

SIM korteliy gamintojo sistema integruota
su operatoriaus tinklais

1 - RySio valdymo platforma inicijuojamas operatoriaus keitimo procesas ir, jeigu reikalinga, pakei¢iamas (saugi infrastruktara)

naudojamas rysys Sio funkcionalumo jgalinimui (pvz., LTE Cat-NB tinklas pakei¢iamas j LTE Cat-M)
2 - eSIM saugykla, gavusi komandg, nusiuncia ir jkrauna naujg eSIM profilj j jrenginj
3 - RySio valdymo platforma patvirtina naujojo profilio jkélimg, jj aktyvuoja ir iStrina sengjj is jrenginio

o . v 4. " en - eSIM / eSIM profiliy klonavimo /
5 . . - . 1
Legenda: | Potencialios atakos vietos o Rysio tinklas 1-3 - eSIM keitimo eili¥kumas “i&lauzimo” / uzkeitimo grésme

-
EY
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Kokie sprendimai yra reikalingi eSIM naudojimo skatinimui Lietuvoje? (1/2)

loT segmentas

Rinkos dalyviy sutarimas
dél eSIM sistemy ir procesy
saugumo politikos

Operatoriaus keitimo
proceso loT sprendimams
standartizavimas /

suderinimas Lietuvoje

35

eSIM sprendimai turi galimai didesne rizikg ir jtakg nacionaliniam saugumui (pvz., jei
kibernetinés atakos metu nustoty veikti milijonai 10T jrenginiy ir jei to veikimo greitu metu
nepavykty atstatyti)

Reikéty numatyti kokius saugumo standartus turi atitikti eSIM, dalyvaujancios kritinése
infrastrukttrose arba tokiose infrastrukttrose, kurioms nustojus veikti baty padaryta didelé
jtaka vieSai tvarkai (pvz., nustoty veikti miesty gatviy apSvietimas ar iSsijungty Sviesoforai).

Turi bati pateiktos Sabloninés partneriy sutartys arba reikalavimai partneriams,
dalyvaujantiems tokiose infrastruktlrose, arba sutarta dél veiksmy ir atsakomybiy kritinése
situacijose

Siekiant atpiginti daikty interneto operatoriaus keitimo procesg, batina jj standartizuoti ir
supaprastinti iki varianto, kuris baty lengvai realizuojamas ir palaikomas visy dalyvaujanciy
operatoriy bent iki tol, kol Si rinka taps brandesné

Sutartas procesas turi bati iSbandytas ir realizuotas bent vieng kartg, sukuriant rinkos
pasitikéjimg ir suteikiant klientams galimybe referuoti j Sj procesg pasiraSomuose kontraktuose
su rySio operatoriais ar sprendimy konsorciumais

EY




Kokie sprendimai yra reikalingi eSIM naudojimo skatinimui Lietuvoje? (2/2)

loT segmentas

Strateginés partnerystés
iSvystymas su loT
ekosistemy plétotojais

Mobiliojo telefono numerio
loT jrenginiams
atsisakymas

MSISDN

36

Lietuvos jrangos gamintojai siekia naudoti eSIM korteles savo gaminamoje jrangoje, taciau
jvairiy pasaulio Saliy operatoriy eSIM profiliy jkrovimas j Sias eSIM yra sudétingas dél nedidelio
jrenginiy kiekio ir deél didziyjy operatoriy nenoro derétis su mazais jrangos gamintojais-
pionieriais

Tokie industrijos gigantai kaip Ericsson kuria savo loT ekosistemas, kur eSIM profiliy uzkélimas
nuotoliniu bldu bus realizuojamas ,standartizuotu bddu”, taciau dalyvavimo tokiose
ekosistemose kaina yra sglyginai didelé (~€10 takst. / mén. mokesciai)

Lietuvos valstybé galéty siekti strateginés partnerystés pvz. su Ericsson, siekdama isskirtiniy
salygy Lietuvos rinkos dalyviams dalyvauti tokiose ekosistemose (siekiant sumazinti
dalyvavimo barjerg)

Siuo metu j loT jrenginius dedamy SIM korteliy kaina jeina ir mokestis uZ mobiliojo telefono
numerj (MSISDN), kuris daugumai tokiy jrenginiy néra reikalingas

loT jrenginiy gamintojai pastebi, jog tarptautiniu mastu kai kurie mobiliojo rySio operatoriai jau

pradéjo iSdavinéti SIM loT jrenginiams be numeriy, o tai padeda sumazinti perteklinius kastus
uz rySio uztikrinimag tokiuose jrenginiuose

EY
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Lietuvos situacijos eSIM panaudojimo srityje apibendrinimas
Vartotojy segmentas

Nors rinkoje pradeda atsirasti eSIM technologija grjsti sprendimai, platesnj eUICC paslaugy teikimg stabdo tai, jog rinkoje Siuo metu néra
didelés jrenginiy su Sia technologija pasialos, t.y. eSIM technologijg palaiko tik aukSciausios klasés iSmanieji telefonai, kurie yra brangesni.
Atitinkamai, brangesniems jrenginiams paklausa Lietuvoje néra didelé - operatoriams traksta verslo intereso Siy paslaugy plétojimui.

Vartotojy interesg keisti operatoriy nuotoliniu badu patvirtina sociologiniai tyrimai, sprendimas yra pakankamai standartizuotas, todél
manoma, kad skatinimo priemonés galéty bati veiksmingos.

Siekiant skatinti eSIM technologijos ir jos teikiamy privalumy platesnj panaudojima (pvz., galimybe pakeisti operatoriy nuotoliniu badu),
reikalingas démesys Sioms sritis:

Investicijos j infrastruktlrg numerio perkélimo proceso patobulinimui - (1) decentralizuotas ar (2) centralizuotas
modelis

M. parasSo paslaugos pritaikymas patobulintam numerio perkélimo procesui

Vieningas sutarimas dél nuotolinio kliento asmens tapatybés nustatymo saugumo lygio

Pereinamuoju laikotarpiu jprasta SIM kortelé su jmontuotu eSIM moduliu galéty bati patraukli alternatyva bent
daliai vartotojy (net jei SIM kortelé blty kiek brangesné)

BN =
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Lietuvos situacijos eSIM panaudojimo srityje apibendrinimas (1/2)
M2M / loT segmentas

>

39

Dauguma interviu dalyvavusiy M2M / |oT jrenginiy gamintojy jau dabar kuria ar yra techniSkai pasiruoSe gaminti loT
jrenginius, palaikancius eSIM funkcionaluma, kurie gali bati panaudojami jvairiose verslo srityse (pvz.: energetikos,
logistikos, Zzemés Ukio ir kt.)

M2M / loT segmente néra daug nusistovéjusiy ar praktiSkai veikianciy / patikrinty eSIM (nuotolinio operatoriaus
keitimo) sprendimy. Tiek jrangos gamintojams, tiek operatoriams traksta praktinés patirties, Siuo metu pradedami
pirmieji projektai

Verta atskirti 2 jrenginiy rasSis - stacionarts (veikiantys Lietuvoje, pvz., skaitikliai) ir mobilUs, pritaikyti judéti
skirtingose geografijose (pvz., sekimo jrenginiai ar telemetrijos jranga krovininiuose automobiliuose):

» Mobilios jrangos atveju IoT gamintojy ir Lietuvos operatoriy spendimai yra ankstyvo pilotavimo fazése (pvz.,
sekimo jrenginiy judéjimas tarp skirtingy Saliy bei skirtingy operatoriy pilotavimas). Nors operatoriai ir dauguma
jrangos gamintojy turi stipry interesg, taciau kol kas neturi pakankamai patirties praktiniame Siy sprendimy
taikyme. Valstybés galimybés skatinti Siy sprendimy plétra yra ribotos ir, manoma, kad rinkos poreikis padiktuos
reikiamus sprendimus

» Stacionariy jrenginiy atveju (pagrinde energijos ir kity komunaliniy paslaugy sektoriuje) poreikis Valstybeés
intervencijai gali bati didesnis. Per artimiausius metus yra numatyta sparti skaitikliy plétra, todel galimybés
keisti operatoriy nuotoliniu badu uztikrinimas bty ypac aktualus
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Lietuvos situacijos eSIM panaudojimo srityje apibendrinimas (2/2)
M2M / loT segmentas

Siekiant skatinti eSIM technologijos ir jos teikiamy privalumy platesnj panaudojimg (pvz., galimybe pakeisti operatoriy
nuotoliniu btdu), reikalingas démesys Sioms sritis:

I Operatoriy sutarimas del numerio perkélimo proceso loT sprendimams

2 Rinkos dalyviy sutarimas dél eSIM sistemy ir procesy saugumo politikos

3 Strateginés partnerystés iSvystymas su loT ekosistemy plétotojais

Mobiliojo telefono numerio 0T jrenginiams atsisakymas

0 EY




Investicijy j reikalingus sprendimus poreikis

# Reikalingi sprendimai

Numerio perkélimo
proceso
patobulinimas,

Aprasymas

Tiek vartotojy, tiek loT segmentams reikalingos
skirtingos eSIM platformos, naudojamos eSIM
kortelés saugojimui ir profilio valdymui (pvz.,
perkélimas, iStrynimas ir pan.)

Preliminarus investicijy poreikio vertinimas

1. ] numerio perkélimo proceso patobulinimg (naujg susitarima,
apimantj eSIM)

1 infrastruktara ir Dauguma operatoriy Siuo metu eSIM | 2. J (1) integracijg tarp esamy sistemy arba (2) sukurti bendrg eSIM
integracijos tarp platformas jau turi, taciau jos yra skirtingos ir ekosistema visiems operatoriams
operatoriy platformy tarp .jl.J nér@ ‘int.egrac.ijos, reikalingos numerio
perkélimo uztikrinimui
Galimi reikalingi pakeitimai operatoriy (RA) ir Sertifikavimo Centro
(CA) infrastruktirose (ekspertiniu bUdu nustatytos reikalingos
investicijos):
Pertvarkymas reikalingas tam, kad m. parasas 1. Numerio  perkélimo savitarnos sistemoje  proceso
atitikty naujai pasitlyta numerio perkelimo realizavimas: ~€50 tikst. / operatoriui
5 procesa ir kad leisty vartotojui per atstuma 2. Notifikacijos mechanizmo donorui pertvarkymas: ~€10
5 M. paraso paslaugos plfi25|l;elte|r2fgr?umerj, tiek elektronine tapatybe tkst. / operatoriui
pertvarkymas Jv S 4 3. Notifikacijos mechanizmo pertvarkymas CA: ~€15 takst. /
Sios iSlaidos priklauso nuo naujai sutarto operatoriui
numerio perkélimo proceso (zr. pavyzdj kitoje 4. CA serviso pertvarkymas: ~E60 tikst.
skaidréje
Je) 5. Naujo SIM profilio sukdrimas, jdiegimas j eSIM saugyklas:

~€20 tdkst. / operatoriui

» Viso per visus dalyvius apie €300+ tukst.

Dél reikiamo investicijy poreikio jvertinimo / patikslinimo numatoma kreiptis j Lietuvos operatorius




Galimas numerio ir elektronines tapatybées perkelimo j kita operatoriy
nuotoliniu budu proceso pavyzdys
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Aciu uz dalyvavima!
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