LIETUVOS
PASTAS

Jusy prekeés zenklas —
sukciy jkaitas:

kaip apsaugoti klientus
ir savo reputacijg?

Andrius Varnelis
Saugos ir prevencijos departamento vadovas
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siuntinys laukia
pristatymo.

Spustelékite toliau esantj mygtuka, kad
uzbaigtuméte pakuotés pristatyma

UZPILDYKITE PRISTATYMA. +

Jveskite savo informacija
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Ir spustelékite KITAS, kad testumeéte
Pirmas vardas
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Pasto indeksas
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Elektroninio pasto a
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Pereikite prie pakuotés
apmokeéjimo. ©

I8 viso : 3,49€
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gyventojy



Eury isviliota.

Kartu iSaugo
incidenty skaicius
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Lietuvos banky
asociacija

Finansiniai sukciai iS Lietuvos gyventojy ir jmoniy 2022-aisiais
iSviliojo beveik 12 min. eury, rodo Lietuvos banky asociacijos
(LBA) duomenys. Tuo paciu laikotarpiu finansy jstaigy bei
teisésaugos pastangomis savininkams buvo grazinta apie 5 min.
eury. Nors apgaule isvilioty lésy suma didéjo palyginti nedaug,
uzfiksuoty incidenty skaicius paaugo daugiau nei dvigubai.

Palyginimui, 2021 m. gyventojy ir verslo nuostoliy, patirty deél
finansiniy sukciy schemy, metinis augimas buvo dvigubas —
prarasty léSy suma sudareé per 10 min. eury, kai tuo metu 2020
m. — apie 5 miIn. eury. Savo ruoztu per praéjusius metus,
lyginant su 2021-aisiais, nuo 3,5 tukst. iki bemaz 8 tukst. iSaugo
incidenty skaicius.
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2023 m. gegules 15 d. 1153

Atsargiai: apsimeteliai pastininkai ir kurjeriai
siuntinéja SMIS - paspaude nuorodg galite nukentéti
Hof =

LOGINLLT = TECHNOLOGUOS » NAUNEMDS

Lietuvos policija jspéja, kad suké&iai bando pasinaudoti Lietuvos pasto
vardu ir platina kenkéjiSkas nuorodas, kuriomis bandoma ivilioti pinigus.

Panasias Zinutes galima gauti ir Kity siunty pristatymo tarnyby ar bet kokiy
institucijy vardu.

Nagrinéjamu atveju,
remiantis vieSai prieinama informacija nustatyta, jog domeno https://old-tracking-post.webhop.net
IP adresas yra (108.167.140.149) Jungtinése Amerikos Valstijoje. AtsiZvelgiant | tai, darytina
prielaida, jog nagrinéjamu atveju uZ minétg veiklg atsakingo asmens (remiantis nustatytais domeno

registravimo bei kontaktiniais duomenimis) buvimo vieta yra ne Lietuvos Respublikoje ar kitoje
Europos Sajungos valstybés naréje.
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NACIONALINIS KIBERNETINIO
SAUGUMO CENTRAS
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DNS uZkarda - tai nemokama viesa DNS paslauga su papildoma saugos funkcija. Nuo jprastos domeno
vardy sistemos (angl. Domain Name System, DNS) ji skiriasi tuo, kad joje yra jdiegta papildoma
apsauga nuo Kibernetiniy grésmiy, tokiy kaip netikros banky svetainés, nesaZiningos prekybos
platformos, kenkimo koda platinanéios svetainés ir kitos NKSC patvirtintos Zalingos svetainés.

Tinklalapis

Kibernetinio suktiavimo atvejy skaiciui kasmet augant, gyventojams ir organizacijoms sidlome pasinaudoti bIokuo;amas

nemokamu jrankiu - DNS uZkarda - kurig aktyvavus, jrenginic naudotojas negalés pasiekti NKSC Zinomu
Zalingy interneto resursy. Tai reidkia, kad net ir paspaudus ant sukdiy atsiystos nuoredos, naudotojas nepatirs
Zalos, nes kenkgjiskas adresas bus blokuojamas, o naudotojas bus apie tai informuotas. r

Tinklalapis, kurj bandote pasiekti, buvo
pazymétas kaip Zalingas. Siekiant
apsaugoti JUsy jrenginj nuo galimos
zalos, priéjimas prie $io tinklalapio
blokuojamas.

Jeigu manote, kad tai jvyko per klaidg ar
turite klausimy, susisiekite el. p.
uzkarda@nksc.It

Domenas: post-It.com
Data ir laikas: 2023-05-09 08:22:26

Daugiau informacijos:
https://www.nksc.It/uzkarda.html

Naujasis _irankis yra nemokamas ir juo gali naudotis visi Lietuvos interneto nauclotojai ir organizacijos savo 2023 NKSC

jrenginiuose pasirinke Sios paslaugos DNS nustatymus.

https://www.nksc.lt/uzkarda.html



https://www.nksc.lt/uzkarda.html

@ blte E-parduotuve Planai Internetas lEmanios pas Specialis pasitlyma b ManoBite 8
LR ]

=

’

-~

<

Interneto
apsauga+

Saugiai nardykite internete
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E-parduotuveé v Planal v Internetas v Paslaugos v Akeljos v ™

 apsauga - dar stipresné, pritaikyta
agvai valdoma.

kibernetiniy pavojy. Su patobulinimais keliais paspaudimais patys valdote
 veiks, o paslauga savarankigkai atpaZjsta ir blokuoja kenkéjiskq turinj.
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Vaikai pamaté internete tai, ko negalite jiems paaiskinti ir
esty svetainiy, net nenorite? Apsaugokite save bei savo $eimos narius nuo
nepageidaujamy jskiepiy ir jtartiny tinklalapiy, kuriuose Zalingos ir nepageidaujomos informacijos internete.
renkami prisijungimai ir jisy asmeniniai duomenys. Blokuokite pornografinio, smurtinio ir kitokio
nepageidaujamo pobidzio turinj.

informacija
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SMS BLOKAVIMAS




INTERNETINIY NUORODUY

- Original Message -——-
From: "lietuvos patas.” <info@ wx30.wadax.ne.jp>
To: info@ post.It

Sent: Monday, June 13, 2022 6:37:58 AM GMT+03:08
Subject: jisy uZsakymas paruoStas pristatymui

Siuntimo islaidos jskaifiuotos | kaina.
Gerbiamas kliente,

Taikomas siuntos pristatymo mg

Norédami sumokéti jtrauktu ius, spustelékite toliau esanéig nuorods.
Paspauskite fia<https: link/8TArZ>

Sveikinimai,
Lietuvos pastas

pastas. All rights reserved.

BLOKAVIMAS
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ApgauﬁngoS nUOrodoS

Auitinés mokestid

nokéjimas

sumat 299€

MOBILIOJO RYSIO OPERATORIAI
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PAGRINDINIAI DALYVIAI

ESKALUOJA ZINO KAIP TAIKO/GALI
Lietuvos pastas; , . Mobiliojo rysio
Banky asociacija; Nacionalinis operatoriai

kibernetinio f

Pinigy plovimo prevencijos
kompetencijy centras.

internetiniy paslaugy

saugumo centras o
teikéjai.
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Vienybé daro
stebuklus!
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