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El. dokumenty naudojimo problemos

= Klaidos pasirasymo metu
0 Kriptografinés el. parasy klaidos
o Pasirasymo jrenginiy palaikymas (tvarkyklés)
= El. dokumenty interoperabilumo trikumas
0 Nepalaikoma el. dokumenty specifikacija
0 Neatitinka el. dokumenty specifikacijos reikalavimy

= El. parasy interoperabilumo trikumas
o Nepatikimas, nekvalifikuotas sertifikatas
o Neatitinka el. parasy standarty reikalavimy
= El. parase triksta galiojimg patvirtinanciy y
duomeny arba jie yra netinkami
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Priezastys

= Remiamasi ne standartais, o produktais

= Netiksliy ar neaiskiy standarty nuostaty taikymas
praktikoje ir jy interpretavimas sau palankiu bldu

= Specifiniy reikalavimy taikymas tikrinime
= Netinkama elektroniniy dokumenty ilgalaiké
apsauga
o Pradelsta su el. paraso augmentavimu
o Netinkamai atliktas augmentavimas

= Problemos nematymas ar ignoravimas
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Galiojimo uztikrinimas laike

= Kvalifikuoto elektroninio paraso ar spaudo galiojimo
trukme yra ribota

o Sertifikatai (asmens, OCSP, laiko zymy) nustoja galioti,
nusilpsta kriptografiniai algoritmai

o Tai nepriklauso nuo dokumenty ir parasy formato
o Néra galimybés vienkartiniu veiksmu uztikrinti ilgalaik
elektroninio paraso, spaudo galiojimg
galiojimo atstatyti nebegalima
= Rezultatas: programinés priemonés nebepatvirtina
parasy galiojimo ir dokumenty teisinés galios
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Kalp nutinka?

Programinés priemonés nepatvirtina parasy galiojimo

'@ Vienas ar daugiau parasy yra negaliojantys

v ARUNAS T

Parasas yra negaliojantis dél iy priezasciu:
e Sertifikato (subjektas: ARUNAS

—_—

Container signatures

«._ ARUNAS - Signature is not valid
A= ' - Signed on 14. February 2019 at 19:04

Dokumento tikrinimas

Klaidos ID: 1686213907023P
Klaidos informacija: Dokumente aptikta klaidy (klaidos kodas: 8013)
Papildoma klaidos informacija:

» NeapraSyta klaida (klaidos kodas: 11042)

« Neaprasyta klaida (klaidos kodas: 11039)

, galioja nuo: 2018-09-11 15:53:17)
kelio tikrinimas nesékmingas. Sertifikato galiojimas jau pasibaigé
2020-09-10 15:53:17, o turéty galioti datai - 2023-06-08 17:44:00.

& At least one signature has problems.

Signatures X
[:=] ~+ Validate All

<arunas.stc

Signature validity is unknown:

1R 0 B

Dokumento tikrinimas

Paraso tikrinimas: ARUNAS (2019-02-14 19:04:45)
© Sertifikato (subjektas: ARUNAS ', galioja nuo:
2018-09-11 15:53:17) kelio tikrinimas nesékmingas. Sertifikato
galiojimas jau pasibaigé 2020-09-10 15:53:17, o turéty galioti
datai - 2023-06-08 17:45:50.
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Saugojimo trukme

= Vienkartinis elektroninio paraso formato uzkélimas:
o Prailgina galiojimg 1-2 metais (priklauso nuo aplinkybiy)
o Geriausiu atveju iki 5 mety

= El. dokumenty saugojimo laikas:
o Trumpo saugojimo — iki 10 mety
o llgo saugojimo — iki 100 mety
o Nuolat saugomi

= Dokumenty ir archyvy jstatymo 12 str. reikalauja:

o ,uztikrinti, kad turimi elektroniniai ir kiti dokumentai [...]
ISlikty autentiski, patikimi ir prieinami visg jy saugojimo
laikg”
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Lietuvoje

= Daugeliui parasy formatas uzkeliamas
o Tik vieng kartg (pvz., ADOC iki XAdES-X-L) ir...
o Dokumentas uzmirStamas saugykloje (be el. parasy
galiojimo priezitros) iki pareikalavimo
= Saugomy dokumenty viesajame sektoriuje pagal
DBSIS projekto 2020 m. duomenis:
o Iki 10 mety — 35,5 min.
o ki 25 mety — 1,5 min.
o |ki 100 mety — 0,94 min.

= Kiek iS jy jau pradelsti?

= Mitas: el. parasy apsauga — tik laiko zymy dejimas
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Europoje

ETSI Augmentavimo PlugTestai:

= Tikslas: patikrinti parasy augmentavimo iki LTA
lygmens interoperabilumg
0o Testuota: ASIC, XAdES, PAdES, CAdES, JAdES

= Dalyvavo 122 organizacijos is 38 saliy

o Augmentuota el. parasy: > 2 000
o Patikrinta el. parasy: > 35 000

0 ldentifikuota aibé probleminiy interoperabilumo aspektu.
Prie Sio darbo zenkliai prisidéjo MIT-SOFT

= Mitas: augmentavimas iki LTA yra nesudétingas

o ,Probleminiy” LTA lygmens el. parasy kiekis
(neoficiali statistika): 50-60%
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Ka daryti dokumenty seimininkams?

= Naudoti jrangg ar paslaugas, kurias teikia patikimi
(kvalifikuoti) paslaugy tiekéjai galintys uztikrinti:
o Atitikimg standarty reikalavimams
0 Savalaikj ir tinkamg el. parasy ir spaudy galiojimo
uztikrinimo veiksmy atlikimg (augmentavimag)
0 Stebéseng ir reakcijg | besikeiCianCig PKI:

= patikimi sgrasai, sertifikavimo centrai, laiko zymy tarnybos
= standarty reikalavimai,

= Kriptografiniy algoritmy patikimumas
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K3 siulo MIT-SOFT?

= Kvalifikuoty el. parasy ir kvalifikuoty el. spaudy
kvalifikuotas ilgalaikes apsaugos paslaugas

= Jtrauktos | Lietuvos nacionalin] patikimg sarasg
(2023-05-11 d. RRT tarybos nutarimas)

Elektroniniy dokumenty gyvavimo ciklas

_%‘D\) (1] -
L% %l Pakelti E@ Li
Pasirasyti > el. parago > Priziaréti > Naikinti
el. dokumenta f(.meata el. dokumenta el. dokumenta

Mes esame Cia
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Kam skirtos paslaugos?

= Dokumenty valdymo sistemuy ir kity informaciniy
sistemy valdytojams

o Kuria arba gauna elektroninius dokumentus
0o Kaupia elektroninius dokumentus

= ISsprendzia elektroniniy dokumenty teisines galios
uztikrinimo rtpescius
o Uzkelti parasy formatus
o Vykdyti savalaikj parasy galiojimo pratesimg

0 Stebéti PKI pasikeitimus: standartai, kriptografiniai
algoritmai, patikimi sgrasai (TSL)
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Kaip naudoti: ,,su saugykla*

= Naudojimo bldas ,su saugykla®:
o Dokumentai saugomi paslaugos sistemoje
o Apsaugos profilis su saugykla (WST: With Storage)

Kliento sistema [‘239 ligalaikés apsaugos paslaugos
@ Dokumentas

Dokumento ID \ PrieZiuros

=/ procesas

Dokumento ID

— — — II—
E < | Dokumenty
Dokumenty E] II).o.Ifumt.ent:s ' saugykla
el ¢ su galiojimo jrodymais
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Kaip naudoti: ,,be saugyklos*

= Naudojimo bldas ,be saugyklos™

o Dokumentai saugomi kliento sistemoje
0 Apsaugos profilis be saugyklos (WOS: Without Storage)

Kliento sistema t»r“)-/’ llgalaikés apsaugos
paslaugos

@ Dokumentas

Pr|e2|uros
= vykdytOJas

\
% N ——
=, _
Dokumenty ]
kartoteka = Dokumentas
—_— 9. su galiojimo jrodymais
okumenty
() Kito veiksmo laikas

N\

saugykla
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K3 galima saugoti?

15 skirtingy dokumenty ir konteineriy formatu:

= Visy Lietuvos specifikacijy dokumentai —

o ADOC-V1.0, ADOC-V2.0, EGAS-V1.0, MDOC-V1.0,
PDF-LT-V1.0, PDF-RC-V1.0

= elDAS reglamentuojami ir ES Salyse naudojami
dokumentai
0 ASIC-E ir ASIC-S su XAdES ir CAdES paraSais
o PDF su PAJES parasais

= Su Adobe Acrobat pasirasyti dokumentai -
o PDF su CMS parasais
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Daugiau informacijos ir kontaktai

https://www.mitsoft.lt/paslaugos/

Info@mitsoft.lt



https://www.mitsoft.lt/paslaugos/
mailto:info@mitsoft.lt
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