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Kibernetinio saugumo jstatymas:

ISSukial ir galimybeés

NACIONALINIS
KIBERNETINIO
SAUGUMO
CENTRAS

Rokas Jonikas

NKSC Kibernetinio saugumo operacijy departamento direktorius



STRATEGIJA

JGYVENDINIMAS

Kibernetinis saugumas Lietuvoje

VYRIAUSYBE
Strateginiai tikslai

NACIONALINIS KRIZIY
VALDYMO CENTRAS

Kibernetiniy kriziy valdymo
koordinavimas

KRASTO APSAUGOS
MINISTERIJA

Politikos formavimas /
koordinavimas

NACIONALINIS KIBERNETINIO
SAUGUMO CENTRAS

Pagalba valdant incidentus
Kibernetiniy incidenty tyrimai
Grésmiy paieska ir prevencija
PazeidZiamumy paieska
Atsparumo grésméms stebéjimas
Kompetencijy vystymas

: 9 000
|steigtas Vilnius x2 115+ komanda
2018 m. & Kaunas 2025: +30

KIBERNETINIO SAUGUMO
TARYBA

Strateginés konsultacijos

POLICIJOS DEPARTAMENTAS
Kibernetiniai nusikaltimai

VALSTYBINE DUOMENUY

APSAUGOS INSPEKCIJA
Asmens duomeny pazeidimai

ZVALGYBOS INSTITUCIJOS
APT / Zvalgybinés operacijos

LK KIBERNETINES el

GYNYBOS VALDYBA A

Cyber Command @



Kibernetinio saugumo subjektai

Subjektas, registruotas kibernetinio saugumo informacinéje sistemoje

(KSIS)

Ypatingos svarbos sektoriai (jstatymo | priedas)

7 L &€ 4l <2 O

Energetika Transportas Bankininkysté Finansy rinky Sveikatos Geriamasis
(elektra, cenralizuotas (oro, gelezinkelio, infrastruktaros priezitra vanduo
Sildymas ir vésinimas, vandens, keliy) objektai

nafta, dujos, vandenilis)

Oy ¥ & B 68

Nuotekos Skaitmeniné IRT paslaugy Viesasis Kosmosas
infrastruktara valdymas administravimas

Kiti itin svarbus sektoriai (jstatymo Il priedas)

=< ED o

Pasto Atlieky Cheminiy Maisto gamyba,
paslaugos tvarkymas medzZiagy gamyba perdirbimas ir
ir platinimas platinimas
EL) Q
Gamyba Informacinés Moksliniai tyrimai

visuomenés paslaugos

Esminiai



KSS pagal sektorius

Viesasis administravimas

Skaitmeniné
infrastruktdra

Maisto pramoné

Cheminés
medziagos

Energetika

IT paslaugy
valdymas

Atlieky |Geriamasis
tvarkymas vanduo
Pasto

paslaug
os




Kibernetinio saugumo reikalavimy jgyvendinimas

ki 2025-04-17 -

KSS jtraukiami j ki 2027-04-17 -

registrg — NKSC KSS privalo atitikti

siuncia techninius
informacinius laiskus reikalavimus
O O O O
ki 2026-04-17 — Kas 3 metus -
KSS privalo atitikti savarankiskai
organizacinius atliekamas auditas
\ reikalavimus }

f

Pereinamasis laikotarpis



Kibernetinio saugumo jstatymas ir NKSC vaidmuo

Incidenty valdymas ir

tyrimas
(KS) 7 str. 2d. 3,8, 11, 12 p.)

Stebésena ir grésmiy
analizé (ksj7str.2d.1,2,4p.)

Spragy atskleidimas
(KS) 7 str.2d.ir2,9, 10 p.)

Mokymai ir pratybos
(KS) 19 str. 1 d. 7p.)

Kibernetinio saugumo
subjekty atitikties priezitra

ir konsultavimas
(KS) 7 str. 2d., 16, 17 p.)

Veiksmy ir teisiy

apribojimas
(KS) 7str. 2d. 6, 7 p.)



Incidenty valdymas ir tyrimas

Incidenty
identifikavimas

Atlieka savalaik]
incidenty
registravimaq,
Kibernetinés erdvés
stebéjimaq.

Incidenty analizé ir
tyrimas

Atlieka incidenty analize,
renka ir analizuoja
kibernetinio incidento
tyrimo duomenis. Dalinasi
tyrimy duomenimis.

Rekomendacijos
jvykus incidentui

Teikia kibernetinio
saugumo pagalbg ir
rekomendacijas jvykus
dideliam
kibernetiniaom
incidentui.

e

Y



Naujasis kibernetiniy incidenty grupavimas ir

raportavimas apie juos

Per 24 h -

Ankstyvasis
pranesimas

apie didelj
incidentq

Vos

nejvykes

Per 72 h — PraneSimas
apie didelj incidentg
arba pranesimas apie

nedidelj incidentqg

Nedidelis Didelis

Per NKSC nurodytqg

terming — tarpiné

ataskaita
Kas 1 mén. —
pazangos

ataskaita, jei
incidentas
tebevyksta

Per 1 meén.

galutiné
ataskaita



Stebi, renka ir
analizuoja

informacijg apie
Kibernetines
grésmes ir tinkly bei
informaciniy
sistemy spragas.

g% Stebésena ir grésmiy analizé

Taiko kibernetiniy
grésmiy paieskos
priemones

kibernetinéje erdvéje,

siekdamas jvertinti
sistemy atsparumaqg
incidentames.

Teikia ankstyvuosius
perspejlmus gspejlmus
ir pranesimus aple
kibernetines grésmes

ypac tiksliniy
paslaugy teikéjy.



Stebi, renka ir
analizuoja
informacijq apie
Kibernetines
grésmes ir tinkly
bei informaciniy
sistemy spragas.

Spragy atskleidimas

Koordinuoja spragy
atskleidimaq.

Tikrina kibernetinio
saugumo subjekty

tinkly ir informacines
sistemas, siekdamas
nustatyti spragas.



Mokymai ir pratybos

Kibernetinés higienos mokymy platforma ‘
gyventojams ir subjekty darbuotojams NACIONALINIS &
Siuo metu 65 000+ registruoty vartotojy. @ gLBUEguNh%'NIU V

CENTRRAS
Kibernetinio sacugumo mokymai vadovams B>

VIsSOS viesoslios JStCIIgOS Mokslo §a knys A
karcios, bet vaisiai
Nacionalinés kibernetinio saugumo pratybos

KIBERNETINIS SKYDAS apsaugo jusy

Kritinés infrastruktidros SOC specialistai
banko sagskaita. D

Suk¢iavimo kampanijos / pratybos
Esminiy ir svarbiy organizacijy darbuotojai JL

Y

E




Kibernetinio saugumo subjekty

@ atitikties prieziara ir konsultavimas

Atlieka kibernetinio
saugumo subjekty
atitikties kibernetinio
saugumo rizikos
valdymo priemonéms
stebésenaq.

Konsultuoja subjektus
dél kibernetinio
saugumo rizikos
valdymo priemoniy.

Rengia metodinius
dokumentus, gaires.



ACiU uz démes;.

Gal turite klausimy?

Parengta NKSC, 2025 m. NACIONALINIS
KIBERNETINIO

SAUGUMO
CENTRAS
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